Michat Matyszko

Jak dziala Internet i co z tego wynika dla préb jego regulacji?

1. Wstep

Celem niniejszego dokumentu jest opisanie w przystepny i zrozumiaty sposéb zasad dziatania sieci
Internet oraz proponowanych narzedzi, ktére stuzy¢ maja jej ewentualnej regulacji.

Doktadniejsza znajomos$¢ zasad dziatania Internetu nie jest powszechna, co utrudnia prowadzenie
merytorycznej dyskusji na temat regulacji sieci i skutkéw, jakie ta regulacja moze spowodowac.
Nasze opracowanie ma na celu przedstawienie mechanizméw dziatania Internetu, a nastepnie
pokazanie na tym tle proponowanych narzedzi regulacyjnych. Omawiajac proponowane narzedzia
regulacji Internetu, staramy sie wyjasni¢ mechanizm ich dziatania, a nastepnie opisujemy, jak
wdrozenie danego narzedzia wptyna¢ moze na sama sie¢ i mozliwosci jej dalszego rozwoju.

Kiedy méwimy o proponowanych narzedziach regulacji Internetu, mamy na mysli wszelkie
propozycje, ktére maja na celu kontrolowanie sposobu i zakresu korzystania z sieci Internet (np.
poprzez ograniczenie dostepnych w niej treSci, monitoring przesytanych tresci).

2. Czym jest Internet?

Wiele nieporozumien w dyskusjach na temat Internetu wynika z odmiennego rozumienia tego
pojecia przez dyskutujgcych. W naszym opracowaniu patrzymy na Internet od strony
technicznej, rozumiejac go jako zbidr sieci umozliwiajacych transmisje danych pomiedzy
podiaczonymi do nich urzadzeniami. Opisujemy Internet od strony technicznej, poniewaz
w naszym przekonaniu jest to potrzebne dla poprawnego zrozumienia jego obecnych cech oraz
ewentualnych skutkéw wdrazania narzedzi regulacji Internetu. Narzedzia te opierajg swoje
dziatanie na rozwiazaniach technicznych. Aby méc poprawnie ja opisac i oceni¢, powinniSmy wiec
poruszac sie w tej ptaszczyznie.

Nie bedziemy tu mowi¢ o Internecie jako zjawisku spotecznym czy kulturowym. Nie postrzegac tez
bedziemy sieci przez pryzmat ustug Swiadczonych z jej wykorzystaniem, co zdaje sie by¢ dos¢
powszechnym potocznym rozumieniem pojecia Internet (,Internet to e-mail, strony WWW,
komunikatory i programy do $ciggania plikow”).

Ponizszy opis z zatozenia nie jest wyczerpujacy i w wielu miejscach stosuje uproszczenia. Staramy
sie, by te uproszczenia nie fatszowaty opisywanych mechanizméw dziatania sieci. Bardziej
szczegblowe opis dotaczamy jako zatgczniki do tego rozdziatu.

W niektérych miejscach uzywamy analogii, by utatwi¢ zrozumienie dziatania sieci. JestesSmy
Swiadomi ograniczen i zagrozen wynikajacych z uzycia analogii, jednakze uznaliSmy, Ze jest to
wysoce efektywna metoda stuzaca zrozumieniu przekazywanej wiedzy.



2.1. Definicja Internetu

W naszym dokumencie postugujemy sie prosta definicjg Internetu?, ktéra podkresla jego gtéwna
funkcje, ktora jest przesytanie danych.

Internet to polaczone ze soba sieci, ktére przesylaja dane pomiedzy urzadzeniami
podlaczonymi do tych sieci.

Uszczegbétawiajac te definicje, mozna powiedzie¢, ze:

Internet to polaczone ze soba tysiace sieci dzialajace wedlug odmiennych standardoéw,
ktore dzieki temu, ze potrafig ,rozmawiac” ze sobg we ,wspdolnym jezyku” (protokole
internetowym), potrafia przesta¢ dane z punktu A w dowolnej z tych sieci do punktu B
w dowolnej z tych sieci.

Powyzsze definicje podkres$lajg dwie wazne cechy Internetu:
1) Internetjest ,siecia sieci” - sktada sie z tysiecy ré6znorodnych potaczonych ze sobg sieci,
2) gtownym zadaniem Internetu jest transport danych pomiedzy nadawca i odbiorca.

Rys. 1. Sie¢ sieci - wizualizacja potaczen pomiedzy gtéwnymi sieciami tworzacymi Internet
zrédto: http://commons.wikimedia.org/wiki/File:Internet map 1024.jpg, autor: Matt Britt

1 JesteSmy $wiadomi, Ze istnieje wiele definicji Internetu. Naszym celem w tym opracowaniu nie jest stworzenie nowej,
wyczerpujacej definicji. Nasz definicja ma na celu podkreslenie niedostrzeganej czesto réznicy miedzy siecia a ustugami
$wiadczonymi z jej udziatem.



Jak napisaliSmy, Internet przesyta dane pomiedzy urzadzeniami. Istnieja dwa, zasadniczo
odmienne w swojej funkcji, rodzaje tych urzadzen:
1) urzadzenia koncowe, zlokalizowane na brzegu sieci, a wiec ,klienci” Internetu, ktore
uzywaja sieci do wysytania i odbieranie danych przeznaczonych dla nich samych:

— s3 to urzadzenia uzywane przez internautow w celu Korzystania z Internetu, takie jak
komputery osobiste, telefony komdorkowe, tablety itp.;

— s3 to tez wszelkiego rodzaju urzadzenia serwujace tresci dla uzytkownikdw, takie jak
serwery WWW dostawcow tresci; oraz urzadzenia koordynujgce iudostepniajace
ustugi, takie jak serwery ustug komunikatoréw internetowych, poczty elektroniczne;j,
serwery DNS itp.

2) urzadzenia szKkieletowe, Kierujace i dokonujace transportu danych w Internecie,
zlokalizowane wewnatrz sieci, takie jak routery, serwery proxy itp.

2.2. Gléwne cechy sieci Internet

Internet powstat w latach 60. XX wieku w Stanach Zjednoczonych, by potaczy¢ ze sobg pierwotnie
kilka oddalonych osrodkéw posiadajacych systemy komputerowe. Dzieki podstawowym
zatozeniom przyjetym przy tworzeniu zasad transportowania danych w Internecie (tworzeniu
protokotéw komunikacyjnych dla Internetu), takim jak:

— otwarta specyfikacja Internetu,

— decentralizacja zarzadzania siecig,

— wspdlny jezyk Internetu - protokot internetowy TCP/IP,

— przelaczanie pakietéw zamiast zestawiania kanatu komunikacyjnego na czas transmisji,

— zasada best-effort,

— zasada end-to-end (,gtupia sie¢” i inteligentne urzadzenia na jej brzegach).
Internet stat sie nieskonczenie? skalowalnym systemem, co pozwala mu na ciggly wzrost, zapewnia
wysoka niezawodnos$¢ dziatania i odporno$¢ na uszkodzenia.

2.2.1. Otwarta specyfikacja Internetu

W odréznieniu od wielu innych przedsiewzie¢ majacych na celu stworzenie systemoéw stuzacych
komunikacji Internet powstal jako projekt niekomercyjny. W jego poczatkowy rozwoj
zaangazowane byty agencje wojskowe, sSrodowisko akademickie oraz National Science Foundation
w USA. Internet uniknat ,grzechu pierworodnego” wiekszosci komercyjnych projektéw
telekomunikacyjnych: dazenia wtasciciela projektu do pemej kontroli nad tym, kto, w jaki sposdéb,
kiedy, za jaka optata i z wykorzystaniem jakich urzadzen moze komunikowac sie w danej sieci.

W Internecie, dzieki prostocie i publicznej (otwartej) specyfikacji uzytych protokotow
komunikacyjnych, nastapil bardzo szybki rozwédj i wysoka konkurencja producentéow
urzadzen, oprogramowania i dostawcéw ustug. W jednym z pierwszych zaméwien publicznych
ogloszonym w poczatkowej fazie budowy sieci z goéry zamoéwiono trzy rodzne zestawy
oprogramowania realizujacego funkcje internetowe - chcgc zapewnié¢ niezalezno$¢ dziatania sieci
od dostawcow sprzetu i oprogramowania oraz utatwi¢ powszechng wymiane informacji wedtug
ustalonych standardéw (tzw. interoperacyjnos¢). W tym aspekcie Internet jest znaczaco rézny od
innych, zamknietych systeméw telekomunikacyjnych (jak np. telefonia komoérkowa GSM),
w ktorych chcac sta¢ sie ich czeScig, nalezy ponie$¢ Kkoszty zwigzane znabyciem licencji na

2 Prawie nieskonczenie: przyjeta liczba dostepnych adreséw IP w pierwotnej wersji tego protokotu zostanie
rozdysponowana prawdopodobnie do korica 2011 r.



wykorzystanie uzywanych rozwigzan technicznych. W przypadku Internetu ustugi zapewnienia
dostepu do sieci czy dowolne ustugi swiadczone przy pomocy samej sieci zaoferowa¢ moze kazdy
podmiot, przy niskim koszcie wej$cie na ten rynek.

Szeroka konkurencja w ustugach fizycznego dostepu do sieci, w hurtowych ustugach dostepu do
Internetu dla mniejszych sieci oraz w $wiadczeniu dowolnych ustug wykorzystujacych siec,
napedzana otwarto$cig standardéw, powoduje ciggly rozwoéj Internetu.

2.2.2. Decentralizacja zarzadzania siecia

Internet nie posiada zarzadzajacego nim podmiotu - ani w kwestiach technicznych, ani
biznesowych, ani w kwestii okreslania sposobu i jako$ci samego dostepu do sieci dla uzytkownikéw
koncowych. Kazda z sieci stanowigcych cze$¢ Internetu jest niezaleznym podmiotem. Kazda
samodzielnie decyduje o potaczeniu sie z innymi sieciami, zasadach i zakresie transportowania
przez siebie danych czy tez o warunkach podiaczania do siebie uzytkownikéw koncowych. Mimo to
(a by¢ moze wtasnie dzieki tej niezaleznosci sktadajacych sie na niego sieci!) Internet stale ro$nie
i rozwija sie.

W Internecie nie znajduje sie Zaden centralny techniczny osrodek odpowiedzialny za jego dziatanie
(brak jest centralnego systemu sterujgcego). Nie da sie wiec zdestabilizowa¢ dziatania sieci poprzez
atak na jakas jej cze$¢ czy tez odciecie tej czesci od reszty sieci. Ta niezawodno$¢ funkcjonowania
Internetu podkreslana jest czesto zdaniem, wg ktérego Internet zostat zaprojektowany tak, aby
przetrwaé atak atomowy. I cho¢ taki cel nie przyswiecat twdrcom sieci, to charakterystyczna dla
Internetu autonomia dziatania poszczego6lnych jego czesci zapewnita mu bardzo wysoka odpornosé¢
na ewentualne uszkodzenia.

Jak podaliSmy powyzZej, nie istnieje jeden podmiot zarzadzajacy Internetem, lecz dla zapewnienia
poprawnosci i stabilnoSci dziatania sieci pewne elementy sieci sa zarzadzane centralnie.
W szczegdlnosci dotyczy to przydzielania adreséw internetowych (adreséw IP) oraz
zarzadzania najwyzszym poziomem systemu DNS (Domain Name System), a wiec systemem
ttumaczacym nazwy domen (np. www.panoptykon.org) na ich adres internetowy (w tym
przypadku: 174.121.79.98).

2.2.3. Internet jako metasie¢

Specyfika rozwigzania uzytego przy budowie Internetu polega na tym, Ze jego cze$ciami moga staé
sie (i staty sie) calkowicie odmienne od siebie typy sieci. Kazdy z tych typdéw dziata
z wykorzystaniem innych wewnetrznych i specyficznych dla siebie sposobéw transportowania
danych: kazda sie¢ ma wilasny rodzaj ,kontenera” stuzacego transportowaniu danych (w jezyku
inzynieréw sg to réznego rodzaju pakiety, ramki, komorki itp.). Nie ma tu znaczenia, czy dany typ
sieci jest stary czy nowy; czy powstat w celu obstugi potaczen telefonicznych, czy tez do np.
transmisji strumieni audio-wideo. Aby dana sie¢ mogta sta¢ sie czesScig Internetu, wystarczy, by
nauczyta sie obstugiwac¢ protokét TCP/IP, czyli nauczyta sie transportowac pakiety IP. Wracajac do
naszej analogii: przykladowo sie¢ kolejowa stata sie czeScig sieci transportu standardowych
konteneréw (metasieci), bo nauczyta sie transportowaé swoimi istniejagcymi kontenerami (wagony
kolejowe) standardowe kontenery uzywane w obrocie miedzynarodowym.

,Natozenie” na dany typ sieci dodatkowej funkcji polegajacej na nauczeniu sie przez nig
transportowania pakietéw IP mozliwe jest do uzyskania w praktycznie dowolnej istniejacej sieci.



Dzieki temu Internet mogt rozwijac sie tak dynamicznie, obejmujgc skokowo coraz wiekszy obszar
i zwiekszajac, czasami w dramatyczny sposéb, swoja dostepnos$¢. Przykladowo umozliwienie
dostepu do Internetu z wyKkorzystaniem standardowych linii telefonicznych imodemoéw
instalowanych w komputerach (dostep wdzwaniany, ang. dial-up) zwiekszyto skokowo dostepnos¢
Internetu w Polsce. Inny, podobny przyktad to upowszechnienie ustugi dostepu do Internetu
poprzez sieci telefonii komoérkowe;j.

2.2.4. Wspolny jezyk Internetu - protokot internetowy TCP/IP

Definiujac Internet, napisaliSmy, Ze sieci bedace czescia Internetu potrafig ,rozmawia¢” ze sobg we
L,wspolnym jezyku”. Tym jezykiem jest Internet Protocol Suite, potocznie okreslany jako
TCP/IP, od nazw dwdch najwazniejszych protokotéw wchodzacych w jego sktad: Transmission
Control Protocol i Internet Protocol. Odpowiadaja one wspdlnie za poprawne dziatanie
transportowania danych w sieci Internet.

2.2.4.1. Pakiet IP
Podstawowym pojeciem niezbednym do zrozumienia dziatania Internetu jest pakiet IP.

Uzywajgc analogii z branza logistyczna, mozna powiedzie¢ ze pakiet IP jest czym$ na wzér
zestandaryzowanego kontenera uzywanego do transportu towaréw. Dzieki standaryzacji
formy kontenera jego transportem zaja¢ moga sie zupetnie odmienne od siebie sieci: moze on by¢
przewozony tirem (sie¢ drogowa), samolotem (sie¢ lotnicza), pociggiem (sie¢ kolejowa) czy
statkiem (sie¢ rzeczna i morska). Wszystkie te sieci ,nauczyly sie” transportowa¢ kontenery,
uzywajac swoich standardowych metod transportu, pojazdéw i zasad kontroli ruchu. W ten sposéb
powstata jedna, globalna sie¢ transportu konteneréw, niezalezna od lokalnej specyfiki
réznorodnych sieci transportujacych same kontenery. Powstata metasiec.

Internet jest wtasnie taka metasiecig transportujaca pakiety IP z wykorzystaniem réznorodnych
istniejacych typow sieci znajdujacych sie ,pod spodem”.

Pakiety IP zawiara w sobie przede wszystkim adres nadawcy, adres odbiorcy oraz
transportowane dane (payload).

adrgs | adres dane
nadawcy odbiorcy

Rys. 2. Schemat pakietu IP

Internet, w uproszczeniu, to tysigce réznorodnych sieci, ktére przesytaja dane od nadawcy do
odbiorcy przy pomocy zestandaryzowanych ,konteneréw”, ktérymi sg wtasnie pakiety IP.



2.2.4.2. Podzial danych na czeSci

Specyfika protokotu TCP/IP jest dzielenie transportowanych danych cze$ci. Dane, ktoére chce
przesta¢ nadawca, dzielone sg na mate porcje, ktére po zapakowaniu w pakiety IP wysytane sg
siecig Internet do odbiorcy. Odbiorca, po otrzymaniu pakietéw IP, wydobywa z nich te mate porcje
danych i taczy je w oryginalne dane, ktére nadat nadawca.

Rys. 3. Podziat danych na porcje i pakowanie ich w kolejne pakiety

Podzial treSci na czesci jest efektywnym sposobem radzenia sobie z problemami
w komunikacji. Jesli np. w wyniku zaktécen do odbiorcy nie dotarta cata wystana tresé, w celu
poprawnego zakonczenia transmisji wystarczy ponownie wysta¢ odbiorcy tylko te pakiety IP, ktore
nie dotarty do niego w ramach pierwotnej transmisji.

Uzycie matych pakietéw jako elementu transportujacego dane w Internecie pozwala takze na
wspoldzielenie sieci przez wiele transmisji zachodzacych w tym samym czasie: pakiety
nalezace do wielu transmisji , przeplatajg sie” na tgczach i w urzadzeniach sterujgcych ich ruchem,
jako Ze intensywnos$¢ pojedynczej transmisji danych jest zazwyczaj zmienna w czasie3.

Rys. 4. Pakiety niosace rézne podzielone dane (odmienne kolory) ,przeplataja sie” na jednym taczu

3 Tzw. bursty traffic - transmisja o zmiennym natezeniu, ktdra polega na tym, Ze od czasu do czasu nastepuje wiekszy
ruch transmisyjny, a pomiedzy tymi okresami transmisja jest na znaczaco nizszym lub zerowym poziomie. Przyktadem
moze by¢ przegladanie stron WWW, kiedy najintensywniejsza transmisja zachodzi podczas pobierania tresci strony
WWW na komputer uzytkownika, po czym nastepuje przerwa w transmisji (uzytkownik zapoznaje sie z trescia strony) az
do nastepnej transmisji zainicjowanej przez uzytkownika poprzez zazadanie $ciagniecia nastepnej strony WWW.
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2.2.4.3. Przelaczanie pakietow - routery

Kluczowa role w transportowaniu pakietow [P w Internecie petnig urzadzenia nazywane
routerami. Routery zapewniaja podstawowg ustuge niezbedna dla funkcjonowania Internetu -
zajmujg sie przelgczaniem pakietow IP.

Przelaczanie pakietéw (routing, zwany tez trasowaniem) to proces polegajacy na:
1) przyjeciu przez router pakietu IP nadchodzacego z dowolnej sieci, do ktérej router jest
podiaczony,
2) analizie adresu odbiorcy pakietu IP i podjeciu decyzji o najlepszej dalszej drodze pakietu IP
na podstawie swojej wiedzy o strukturze i potaczeniach otaczajacych go sieci,
3) wystaniu pakietu [P w dalsza podréz taczem, ktére zostalo wybrane przez router.

Routery umozliwiaja taczenie ze soba catkowicie odmiennych technicznie sieci. Jak pisaliSmy
poprzednio, kazda sie¢ bedaca czesciag Internetu ,nauczyta sie” przenosi¢ pakiety IP, umieszczajac
je wewnatrz swoich specyficznych elementéw transportujacych dane (wewnatrz swoich pakietéw,
ramek, komoérek itp.). Routery s3 ,poliglotami” potrafiacymi rozmawia¢ z wieloma typami
sieci w ich ,jezykach”. Dzieki temu zapewniajg mozliwo$¢ transportowania pakietéw IP pomiedzy
réznymi sieciami.

Powracajagc do analogii z kontenerami, router przyréwna¢ mozna do stacji przetadunkowej
»podiaczonej” do np. paru systemdw autostrad, linii kolejowych i posiadajacej swoj port lotniczy
odwiedzany przez rozne linie lotnicze. Stacja ta odbiera kontenery z tiréw, pociagéw i samolotow,
odczytuje adresy odbiorcow, a nastepnie na podstawie swojej wiedzy o geograficznej lokalizacji
danego odbiorcy, wysyta kazdy kontener w dalsza podrdéz odpowiednim Srodkiem transportu
konkretnego przewoznika. Stacja przeladowuje kontenery (pakiety IP) pomiedzy dowolnymi
$rodkami transportu réznych przewoznikow (sieciami).

's
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y

Rys. 5. Router (czerwony okrag w srodku) podigczony do odmiennych typéw sieci

Aby efektywnie przetgczac pakiety IP (wysyta¢ je dalej we wlasciwym kierunku), router wie, jak
wyglada pewnie fragment Internetu dookota niego. Na podstawie tej wiedzy buduje tzw. tablice
routingu - zbiér informacji o osiggalnosci adreséw IP poprzez tacza podtaczone do routera wraz ze
wskazaniem preferowanych taczy. Proces przetaczania pakietéw nastepuje wtasnie na podstawie
zapisOw w tablicy routingu.



Jesli router zajmuje sie przetagczaniem pakietow wewngtrz jednej sieci, potrzebuje orientowac sie
tylko w jej topologii: wiedzieé, ktérym tgczem ma wystaé¢ pakiet IP przeznaczony dla adresata
majgcego dany adres IP. Jego tablica routingu jest niewielka.

Jesli router zajmuje sie przetaczeniem pakietow miedzy sieciami, otrzymuje on od nich informacje
o osiggalnosci ich adreséw IP oraz czesto adreséw IP sieci znajdujacych sie za nimiitd. Tablica
routingu takiego routera zazwyczaj jest znaczacych rozmiaréw.

Odporno$¢ na awarie potaczen. Potaczenia pomiedzy sieciami moga ulega¢ awariom. W takim
przypadku router §wiadomy awarii danego potaczenia zaczyna kierowaé pakiety (ktore uprzednio
kierowatby tym 1aczem) inna, mniej preferowang droga, zgodnie z zapisami w swojej tablicy
routingu. Ten przyktad pokazuje sytuacje, w ktoérej przed awarig potaczenia cze$¢ pakietow IP
kierowana bytaby jedng trasg, a w trakcie awarii - druga. Mimo awarii potaczenia wszystkie
pakiety dotartyby do odbiorcy, choé¢ ré6znymi drogami.

Router - gateway. Kazde urzadzenie konicowe w swojej konfiguracji umozliwiajacej mu
komunikacje z siecig Internet posiada¢ musi adres IP routera, na ktory to adres posyta¢ ma
wszystkie pakiety IP wysytane przez to urzadzenie. Ten router stanowi brame (gateway) do
Internetu dla urzadzenia konicowego. Tak jak pisaliSmy, to routery posiadajg wiedze o topologii
sieci i to one podejmuja decyzje, ktéra droga posta¢ dany pakiet IP w dalsza podréz do odbiorcy.
Router bedacy gatewayem jest jedynym urzadzeniem szkieletowym, przez ktére przechodzi cata
komunikacja urzadzenia konicowego z Internetem. Z tego powodu router ten jest miejscem,
w ktéorym prowadzi¢ mozna ewentualng analize calo$ci komunikacji urzadzenia koncowego
lub nadzér nad nia.

Asymetria ruchu pakietow w Internecie. Jak napisaliémy, kazdy router podejmuje decyzje
o postaniu otrzymanego pakietu IP w dalsza droge na podstawie tablicy routingu. Routery
zajmujace sie przelaczaniem pakietow pomiedzy sieciami operatoréw posiadaja rozlegte tablice
routingu, w ktoérych dla danego docelowego adresu IP widnieje wiele mozliwych drég dotarcia.
Mechanizm wyboru drogi, ktéra router posle dalej pakiet, bazuje zazwyczaj na ,dlugosci”
analizowanej drogi. Mechanizm ten moze by¢ zmieniany przez operatora sieci tak, by odpowiadat
przyjetym wewnetrznym zasadom kierowania ruchem, tzw. polityce routingu (wynikajacym np.
z kosztéw utrzymania taczy miedzyoperatorskich).

Decyzje o kazdym kolejnym fragmencie trasy, ktéra zostanie wystany pakiet IP, podejmuje kazdy
kolejny router, do ktérego trafia tenze pakiet. Statystycznie, po drodze od nadawcy do odbiorcy
znajduje sie Srednio kilka sieci, a kazda z nich posiada swoja polityke routingu. Powoduje to
asymetrie ruchu w Internecie: trasa pokonywana przez pakiet z punktu A do B nie jest
w wiekszosci przypadkow taka sama, jak trasa pokonywana przez pakiet z punktu B do A.

2.2.4.4. Brak wiedzy o przesylanej tresci

W kontekscie router6w na sie¢ Internet mozna spojrze¢ w ten sposob, ze sktada sie ona z:
1) czeSci transportowej — urzadzen przetaczajacych pakiety (routeréw),
2) urzadzen koncowych (host) komunikujgcych sie ze sobg przy pomocy czesci transportowej
(serwery, komputery uzytkownikoéw, telefon komoérkowy podtaczony do sieci).

Dla efektywnego dziatania Internetu znaczenie ma szybkie przelgczania pakietow w czeSci
transportowej, co zostato zdefiniowane juz przy projektowaniu zasad dziatania sieci (wiecej o tym
piszemy w punkcie Zasada end-to-end). Dlatego tez kazdy router przelacza pakiety IP, biorac



pod uwage wylacznie adres odbiorcy pakietu. Routery nie analizuja danych przenoszonych
wewnatrz pakietow.

Bardzo istotne dla zrozumienie dzialania Internetu jest to, Ze Internet nie jest ,$wiadomy”
danych (tresci), ktdre s3a z jego wykorzystaniem transportowane, ani aplikacji, ktore z niego
korzystaja.

Jak napisali$my, routery zajmuja sie przetaczaniem pakietoéw, a nie ich analizowaniem. Routery nie
s3 $wiadome ustug dziatajacych w oparciu o pakiety IP (takich jak np. poczta elektroniczna,
telefonia internetowa, strony WWW) - nie jest to niezbedne dla zapewnienia ich poprawnego
dziatania. Routery zajmujg sie jedynie przetaczaniem pakietéw, nie odrézniajac, czy dany pakiet IP
niesie w sobie np. zapytanie o strone WWW czy fragment e-maila.

2.2.4.5. Adresy IP

Kazde urzadzenie podiaczone do Internetu mie¢ przypisany do siebie adres IP4, aby mdc wysytaé
i odbiera¢ pakiety IP. Adres IP to unikatowy w skali Internetu adres zapisany jako cigg liczb.
Przyktadowy adres IP to np. 174.121.79.98.

Kazde urzadzenie w Internecie moze komunikowa¢ sie z kazdym innym urzadzeniem,
wysylajac pakiety IP oznaczone swoim adresem IP nadawcy i zaadresowane na adres IP
odbiorcy.

Adresy [P s3 przypisywane zaréwno urzadzeniom koncowym uzytkownikéw Internetu,
urzadzeniom dostawcéw ustug (np. serwerom), jak i urzadzeniom operatoréw sieci (np. routerom).
Kazde urzadzenie, ktore odbiera, nadaje lub przetacza (jak router) pakiety IP, musi mie¢ przyznany
adres IP, aby mozna byto ,zaadresowac” pakiety kierowane do tego urzadzenia. Tak samo adres IP
urzadzenia wysytajacego pakiet IP stuzy identyfikacji go jako nadawcy.

Dla poprawnosci dziatania Internetu konieczne jest zachowanie unikatowosci przyznawanych
urzadzeniom adresow IP. Dwa urzadzenia w Internecie nie moga mie¢ takiego samego adresu IP,
poniewaz w takim przypadku nie wiadomo byloby, do ktérego ztych urzadzen nalezatoby
dostarczy¢ zaadresowany na taki adres IP pakiet IP.

Nad zachowaniem unikatowos$ci przyznawanych adreséw I[P czuwajg Regionalne Rejestry
Internetowe. Przyznaja one zakresy adreséw IP Lokalnym Rejestrom Internetowym (LIR - czesto
sa nimi operatorzy sieci), a LIR przypisuje adresy I[P swoim klientom: nastepnym, mniejszym
operatorom sieci lub bezposrednio uzytkownikom koncowym.

Dla potrzeb naszego opracowania wazne jest rozréznienie publicznych i prywatnych adresow IP:
1) publiczne adresy IP to unikatowe adresy IP, z ktérych i do ktérych mozliwe jest stanie
pakietow IP w globalnym Internecie;
2) prywatne adresy IP to okreslone, specjalne zakresy adreséw IP, z ktorych i do ktorych nie
jest mozliwe stanie pakietow IP w globalnym Internecie, a ktére moga komunikowa¢ sie
lokalnie miedzy soba.

Prywatne adresy IP powstaty pierwotnie dla celéw uzywania ich w sieciach niepotaczonych
z Internetem. Obecnie adresy te wykorzystywane s3 czesto przez dostawcéw Internetu oraz
w domowych sieciach uzytkownikéw prywatnych - najcze$ciej z uzyciem mechanizmu NAT

4 Adresy IP przydzielane sg do urzadzen na state lub na dany okres. Przy odnowieniu przydziatu okresowego adres IP
moze pozostac taki sam lub tez zmienic sie.
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(Network Address Translation - mechanizm translacji adreséw sieciowych). W obu wymienionych
przypadkach adresy prywatne przypisywane sg urzgdzeniom wewnatrz sieci ,prywatnej” (sieci
operatora lub sieci uzytkownika domowego), natomiast w procesie ich komunikacji z globalnym
Internetem posredniczy urzadzenie posiadajace publiczny adres [P (proxy serwer, router).

Z punktu widzenia Internetu prywatne adresy IP nie sg widoczne — widziany jest tylko publiczny
adres IP routera /serwera proxy, za ktéorym znajduja sie (,sa schowane”) urzadzenia
z przydzielonymi prywatnymi adresami IP.

Kazdy pakiet wystany z urzadzenia uzywajacego prywatnego adresu IP i zaadresowany na
publiczny adres IP, po dostarczeniu go do routera lub serwera proxy, wysytany jest ponownie przez
router (lub serwer proxy) z uzyciem jego publicznego adresu IP jako adresu nadawcy. Nastepnie,
po otrzymaniu odpowiedzi na tak wystany pakiet, router (lub serwer proxy) przekazuje te
odpowiedZ na prywatny adres IP urzadzenia, ktoére zainicjowato te komunikacje. Mozna
powiedzie¢, ze router (serwer proxy) anonimizuje tozsamos$¢ urzadzen uzywajacych prywatnych
adresow IP.

Wazng Konsekwencja uzywania prywatnych adreséw IP jest znaczaco utrudniona
identyfikacja urzadzenia Kkorzystajacego z adresacji prywatnej przez kogo$, kto chciatby
sprawdzié, z ktérym doktadnie urzadzeniem wymieniat dane (np. ktére urzadzenie przestato mu
szkodliwg tre$¢ lub przeprowadzito atak). O tym, ktére urzadzenie otrzymato ktéry prywatny adres
IP, wiedzie¢ moze administrator, ktéry je przyznat: operator uzywajacy adresacji prywatnej we
wlasnej sieci albo uzytkownik koncowy uzywajacy takich adreséw np. w swojej sieci WiFi, do ktorej
podiaczyt kilka urzadzen. Wiedza ta jest uzyteczna tylko wtedy, kiedy fakt przyznania adresu IP jest
zapisywany i przechowywany. Jest to wiedza umozliwiajgca odnalezienie urzgdzenia, ktore
dokonato jakiego$ dziatania w sieci, pod warunkiem Ze router (serwer proxy), za pomocg ktérego
to urzadzenie komunikowato sie z Internetem, zapisywal dodatkowe dane o transmisji pakietéw
od/do tego urzadzenia, w ktorej posredniczyt.

Dodatkowo, dane urzadzenie moze korzysta¢ ze stalego lub zmiennego adresu IP. W przypadku
uzywania prywatnych adreséw IP przyznawane s3 one czesto na zadanie urzadzenia, kolejno
z dostepnej w danej chwili puli nieprzyznanych adresé6w (np. w momencie wiaczenia komputera
uzytkownika, w momencie podiaczania sie do sieci WiFi). To samo urzadzenie uzytkownika
mozZe otrzymac inny prywatny adres IP za kazdym ,wlaczeniem” sie do sieci.

Najczesciej stosowanym mechanizmem przyznawania adreséw IP urzadzeniom koncowym jest
DHCP (Dynamic Host Configuration Protocol), w ktérym to mechanizmie adres IP przyznawany jest
na okreslony okres (np. 24 godziny), a nastepnie urzadzenie wystepuje o ponowne przyznanie
adresu IP. DHCP przyznaje ponownie ten sam lub inny adres IP, w zalezno$ci od przyjetej przez
administratora zasady. Tak wiec nawet dlugie pozostawanie urzadzenia w stanie podlaczenia
do Internetu nie gwarantuje, ze bedzie ono dostepne w tym okresie pod tym samym
adresem IP.

Mechanizm DHCP uzywany jest w sieciach przyznajacych urzadzeniom zaréwno prywatne, jak
i publiczne adresy IP.

Reasumujac, aby zidentyfikowa¢ urzadzenie podtaczone w danym okresie do Internetu, niezbedne
jest:
1) jesli uzywa statego, publicznego adresu IP - znanie tego adresu IP;
2) jesli uzywa zmiennego, publicznego adresu IP - podanie wtasciwemu operatorowi adresu
IP i okresu, o ktory pytamy (przy zatozeniu, ze operator prowadzi czasowa ewidencje
przyznawanych adresow IP);
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3) jesli uzywa adresu prywatnego - podanie wiasciwemu operatorowi publicznego adresu IP
routera (serwera proxy), z ktorego / do ktérego wysylane byla analizowane przez nas
pakiety IP wraz z czasem i doktadnym opisem analizowanego przez nas wydarzenia [przy
zatozZeniu, Ze operator prowadzi czasowa ewidencje przyznanych adreséw IP oraz zapisuje
szczegbly potaczen i transmisji nawigzywanych przez urzadzenia korzystajace z danego
routera (serwera proxy)].

2.2.4.6. Bezpolaczeniowos¢

W odréznieniu od klasycznych sieci, takich jak np. sie¢ telefoniczna, komunikacja w Internecie jest
komunikacjg bezpotaczeniowa. Oznacza to, Ze przed rozpoczeciem transmisji danych z punktu
A do B w Internecie nie zostaje zestawiony dedykowany, wydzielony kanal transmisyjny
miedzy tymi punktami.

W Internecie komunikacja odbywa sie bez uprzedniego zestawiania kanatu transmisyjnego.
Urzadzenia podiaczone do sieci wysytaja pakiety IP do najblizszego znanego sobie routera,
wiedzac, ze pakiety te beda przetaczane przez Kkolejne routery, az dotrag do odbiorcy. Brak
zestawienia kanatu skutkuje tez brakiem blokowania zasob6w sieci na czas trwania transmisji.

W sieciach telefonicznych dla kazdej transmisji (rozmowy) zestawiany jest dedykowany kanat,
w ktéorym odbedzie sie rozmowa. Po jej zakonczeniu rozmowy kanat ten zostaje rozigczony.
Doktadny zestawienia i roztaczenia kanatu oraz ,adresy” (numery telefoniczne) abonentéw z niego
korzystajacych sa zapisywane w bazach operatoréw, ktérzy brali udziat w zestawieniu kanatu.
Dzieki temu mozliwe s3 rozliczenia miedzy operatorami oraz obcigzenie ceng rozmowy
abonenta/-0w. Sieci telefoniczne dla celéw przekazywania sobie informacji (tzw. sygnalizacji)
o potrzebie zestawiania kanatéw utrzymuja oddzielne, dedykowane potaczenia miedzysieciowe.
Dzieki nim mozliwy jest doktadny billing.

W Internecie nie mozliwe jest uzycie tak rozumianego billingu, poniewaz komunikacja
pomiedzy urzadzeniami jest komunikacja bezpolaczeniowa oraz nie istnieja lacza
sygnalizacyjne, ktore przekazywalyby dane o ,rozmowach” pomiedzy urzadzeniami
z danymi adresami IP.

2.2.4.7. Zasada best effort

W zwigzku z przyjetymi rozwigzaniami przy projektowaniu podstawowych protokotéw Internet
nie gwarantuje zadnych parametréw zwigzanych z dostarczaniem pakietéw IP. Sie¢ nie gwarantuje
nawet tego, Ze pakiet zostanie dostarczony do odbiorcy. Nie wiadomo tez, w jakim czasie pakiet
dotrze od nadawcy do odbiorcy (moze by¢ przestany bardzo szybko lub bardzo wolno, w zalezno$ci
od chwilowego obcigzenia fragmentow sieci). Trasa przesytania pakietow takze nie jest z gory
okreslona i moze sie zmienia¢ w czasie, a nawet podczas transmisji.

Sie¢ ,podejmuje prébe” dostarczenia pakietu w czasie i taka droga, jaka bedzie mozliwa
w danym momencie. Ta cecha sieci to wlasnie zasada best effort (dostownie: ‘dotozenia staran’;
sie¢ zrobi, co w jej mocy, aby dostarczy¢ pakiet, lecz nie gwarantuje niczego).
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2.2.4.8. Zasada end-to-end: glupia sie¢ i madre urzadzenia koncowe

Zasada end-to-end byta jedna z podstawowych regut przyjetych podczas projektowania Internetu.
Jest ona odpowiedzia na pytanie, gdzie najlepiej implementowac rézne funkcje w systemach
komunikacyjnych. Zasada end-to-end glosi, ze najlepiej dzialaja te systemy, ktore jak
najwiecej funkcji oddaja pod kontrole urzadzen koncowych, a nie implementujg je w samym
systemie. Stad wtlasnie pochodzi potoczne okreslenie ,gtupiej sieci” (dumb network)
i inteligentnych urzadzen konicowych.

Przyktadem zastosowania zasady end-to-end jest architektura protokotéw IP i TCP:

1. Protokét IP jest prostym, ,glupim” protokotem, ktérego zadaniem jest umozliwienie
routerom przelaczenia pakietow na ich drodze pomiedzy od nadawcy do odbiorcy; nie
oferuje on zadnej bardziej zaawansowanej funkcjonalnosci.

2. Natomiast protokét TCP jest inteligentnym protokotem transportowym zapewniajgcym
wykrywanie btedéw w transmisji pakietow IP, retransmisje zagubionych pakietow,
kontrole szybkos$ci wysylania pakietow itp.

3. Prosty i przez to efektywny protokét IP zaimplementowany jest w sieci, a inteligentny
i skomplikowany protokét TCP implementowany jest w urzadzeniach koncowych.

Zasada end-to-end jest gwarancja prostoty i efektywnego dziatania Internetu. Umozliwia ona
ciagla innowacje poprzez brak usztywnienia samej sieci zbyt specyficznymi
funkcjonalnosciami realizowanymi w jej wnetrzu (sie¢ pozostaje prosta). Zastosowanie tej
zasady umozliwia powstawanie nowych ustug bez koniecznos$ci zmiany architektury,
oprogramowania i konfiguracji Internetu. Dla wprowadzenia ustug telefonii internetowej, czy tez
jeszcze bardziej wymagajacych transmisji wideo w Internecie, nie byto konieczne przebudowanie
czy rozszerzenie funkcjonalnosci samej sieci. Nowe aplikacje i nowe zaawansowane funkcje
realizowane sa nie przez sie¢, lecz przez urzadzenia koncowe (end-hosts), podczas gdy sam
Internet pozostaje ta sama, prosta siecia.

JInteligencja” znajduje sie na brzegu sieci, podczas gdy ona sama ma po prostu transportowac
pakiety. Dzieki zasadzie end-to-end brzeg sieci (urzadzenia uzytkownikéw, serwery dostawcow
ustug, same ustugi i ich zakres) moze swobodnie ewoluowa¢, nie martwigc sie o zachowanie
kompatybilnoSci z siecig, z ktorej korzysta.

Dzieki przyjetej filozofii budowy Internetu stworzono prosta, wydajna sie¢, ktéra obstuguje obecnie
olbrzymie wielkosci transmisji w skali globalnej. Udaje jej sie to wtasnie dlatego, Ze jest prosta: nie
zajmuje sie analizg i priorytetyzowaniem trafiajacych do niej pakietéw. Zajmuje sie po prostu ich
przesylaniem. Kazdy moze wykorzysta¢ te uniwersalng sie¢ transportowa pakietow IP do
przesytania dowolnych tresci stuzacych dowolnym ustugom.

2.2.5. System DNS

Jak juz pisaliSmy, pewne elementy Internetu sg zarzadzanie centralnie. Jednym z takich elementéw
jest system DNS.

Przypomnijmy: dane w Internecie przesytane sg za pomoca pakietow IP pomiedzy urzadzeniami
posiadajacymi adresy IP. Aby nawigza¢ kontakt z danym urzadzeniem, konieczna jest znajomos$¢
jego adresu IP. O ile na poczatku funkcjonowania Internetu adreséw IP nie byto zbyt wiele
i uzytkownicy mogli je zapamieta¢, a aplikacje mogly posiada¢ ich liste, o tyle obecnie zadanie to
jest juz niewykonalne.
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W celu utatwienia komunikacji w Internecie stworzono system DNS (Domain Name System),
ktéory przy pomocy latwych do zapamietania nazw (domen) uwalnia uzytkownikow
i aplikacje od koniecznosci znajomosci adresow IP. Dzieki systemowi DNS, chcac wejs¢ na
strone WWW np. portalu Onet, wystarczy, Ze wpiszemy w oknie przegladarki adres ,onet.pl”. Bez
systemu DNS musielibySmy wpisa¢ tam adres IP serwera tego portalu.

DNS jest systemem hierarchicznym, zarzadzanym centralnie. Na poziomie kazdego kraju zadaniem
zarzadzania domeng krajowa zajmuje sie rejestr narodowy (w Polsce jest to NASK). Rejestry te
stoja na strazy poprawnosci dziatania systemu DNS, w szczegblnosci dbaja o to, by zmiany adresow
IP przypisanych do domen dokonywane byty wytacznie przez uprawnione podmioty/osoby.

Jak dziata DNS:

1. Zapytanie o adres IP wystane np. przez przegladarke internetowa, w ktorej uzytkownik
wpisat adres www.costam.pl, przekazywane jest pomiedzy serwerami DNS tak ditugo, az
dotrze do serwera, ktéry zna na nie odpowiedz.

2. Ten serwer zwraca informacje o adresie IP przypisanym do domeny www.costam.pl do
przegladarki.

3. Przegladarka moze dzieki temu wysta¢ zapytanie o strone WWW na podany jej adres IP.

Podkresli¢ tu nalezy, ze system DNS jest dodatkowym elementem sieci Internet, utatwiajacym
uzytkownikom korzystanie z niej. Jego istnienie nie jest konieczne do korzystania z Internetu, ale
w zwigzku z popularnoscig ustug WWW i uzywania domen DNS statl sie jednym z krytycznych
systemoOw zapewniajacych poprawna prace Internetu.

Wiekszos$¢ urzadzen podlaczonych do Internetu, takich jak np. komputery uzytkownikéw
konicowych, oprécz przyznanego im adresu IP otrzymuje takze adres IP jednego lub paru
serwerdw DNS, z ktérych powinny korzystaé. Przyktadowo operatorzy ISP podajg swoim klientom
adresy utrzymywanych przez siebie serwer6w DNS. Pamieta¢ tu nalezy, Ze uzytkownik zazwyczaj
moze zmieni¢ w swoim urzadzeniu adresy IP serweréw DNS, co - jak p6zniej opiszemy - ma
znaczacy wptyw na skuteczno$¢ niektérych proponowanych narzedzi regulacji Internetu.

3. Praktyczne aspekty dzialania Internetu - w skrocie

1. Internet jest siecig ztozona z tysiecy oddzielnych sieci potaczonych za soba.
Wspoélne dla nich wszystkich jest uzywania jednego jezyka - protokolu internetowego
(TCP/IP).

3. Internet jest metasiecig - stuzy do przesytania pakietow IP wykorzystujac do tego celu
réznorodne sieci znajdujace sie ,pod” Internetem.

4. Sie¢ jest ,glupia” - zajmuje sie przesytaniem pakietéw, dzieki czemu robi to szybko
i efektywnie.

5. ,Madros¢” i zaawansowane funkcje zlokalizowane s3 w urzadzeniach koncowych
(komputery, serwery itp.) i aplikacjach na nich uruchamianych.

Dzieki schematowi ,gtupia sie¢ - madre urzadzenie koficowe”, czyli zasadzie end-to-end, Internet
jest otwartg platforma dla innowacji, nowych aplikacji i zastosowan.

Uzytkownik Internetu
1. Zakazdym razem, kiedy uzytkownik Internetu podtacza sie do sieci, jego urzadzenie
otrzymuje adres IP:
— publiczny lub prywatny,
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— staty lub zmienny.
2. Urzadzenie uzytkownika otrzymuje (lub ma wpisane na state) adresy serweréw DNS, do
ktérych kierowane beda zapytania o adresy IP przypisane do domen.
3. W trakcie korzystania z Internetu:
— wszystko, co wysyta i odbiera uzytkownik, transportowane jest w pakietach IP;
— sie¢, ktora transportuje pakiety, jest ,gtupia” (prosta i nieSwiadoma zawartosci
pakietow IP);
— cata,madros¢” ustug, pilnowanie poprawnosci dostarczania pakietow itp., ,dzieje sie”
w samych aplikacjach uruchomionych na urzadzeniach podtgczonych do sieci.

4. Obecne cechy Internetu wplywajace na narzedzia regulacyjne
4.1. Dominacja matej liczby aplikacji

Internet jest siecig transportujgca dowolne dane. Moze wiec by¢ wykorzystany przez réznorodne
typy aplikacji oferujagce dowolne ustugi. Pomimo tej otwartosci od poczatkéw historii Internetu
daje sie zaobserwowa¢ dominacje stosunkowo niewielkiej liczby aplikacji, ktére uzywane s3 przez
internautéw. Obecnie najpopularniejsze ustugi w Internecie to:

— korzystanie ze stron WWW za pomocg przegladarek internetowych,

— poczta elektroniczna (e-mail),

— komunikatory i telefonia internetowa (VolP),

— wymiana plikéw peer-to-peer.

4.2. MatrioszKi, czyli ustugi w ustugach

W ostatnich latach obserwowalny w Internecie jest proces:
— zwiekszania liczby Swiadczonych ustug przez pojedyncze aplikacje,
— udostepniania danego typu ustugi przez inna ustuge (ustuga w ustudze).

Pierwszy z tych procesow to sytuacja, w ktorej aplikacje dedykowane poczatkowo do jednego
celu zaczynaja oferowac funkcje realizowane przez inne aplikacje. Przyktadem s3 tu
komunikatory tekstowe (instant messangers), takie jak Gadu-Gadu, Tlen, ktdre zaczety po pewnym
czasie umozliwia¢ takze komunikacje gtosowa (VoIP), do ktdrej istniaty oddzielne aplikacje.

Drugi proces zwigzany jest gtdwnie z rozwojem przegladarek internetowych i obstugiwanych przez
nie standardéow (takich jak HTML, Javascript, Flash). Coraz wiecej ushlug zaczyna by¢
Swiadczonych poprzez strony WWW. Dobrym przyktadem tego procesu jest dostep do poczty
elektronicznej poprzez przegladarke internetowa. Jest to nadal ustuga WWW - uzytkownikowi
przesytana jest strona internetowa, lecz jednocze$nie jest to ustuga dostepu do konta poczty
elektronicznej, ktérg to ustuge standardowo $wiadczyly wyspecjalizowane programy. Co
szczegblnie wazne, korzystaly one innych protokotéw komunikacyjnych niz protokét uzywany
przez przegladarki. W klasycznym scenariuszu aplikacja typu czytnik e-mail uruchomiona na
urzadzeniu uzytkownika komunikowata sie z serwerem poczty np. w protokole POP i SMTP w celu
odbioru i wysytania e-maili. W podanym powyzej przyktadzie tego typu komunikacja nie zachodzi.
Ustuga dostepu do skrzynki e-mail $wiadczona jest za posrednictwem ustugi WWW - jest to
ustuga w ustudze. Ten sam proces zaczyna dotyczy¢ komunikatoréw, grup newsowych, gier.
Zpunktu widzenia implementacji narzedzi regulacyjnych stanowi to dodatkowa trudnosé
w identyfikacji i potencjalnej kontroli danego typu ustugi.
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4.3. Szyfrowanie

Coraz wiecej komunikacji w Internecie odbywa sie z uzyciem szyfrowania. Oznacza to, Ze zawartos$¢
pakietoéw IP (tzw. payload) jest szyfrowana przez nadawce i odszyfrowana przez odbiorce.

Najczesciej szyfrowanie wystepuje obecnie w sytuacjach:
— polaczenia pomiedzy przegladarka internetowa uruchomiong na urzadzeniu koricowym
a serwerem dostawcy ustugi (np. dostep do systeméw bankowosci internetowej),
- potaczenia pomiedzy programem pocztowym a serwerem poczty elektronicznej,
— dostepu do serwer6w proxy,
— zdalnego dostepu do zasobdéw firmowych przez pracownikéw.

Stosowany w tych przypadkach algorytmy szyfrowania sa wystarczajaco silne, by zapewnié
wymagany (np. przez banki) poziom bezpieczenstwa. Moc obliczeniowa urzadzen konicowych jest
obecnie tak duza, Ze moga one efektywnie stosowac silne metody szyfrowania. Dla omawianych
narzedzi regulacji oznacza to praktyczng niemozno$¢ poznania treSci zaszyfrowanej transmisji
w Internecie.

Istnieje takze inna, mniej obecnie rozpowszechniong sfera szyfrowania: szyfrowanie poczty
elektronicznej. Na rynku dostepne sag darmowe, silne algorytmy szyfrujace przeznaczone dla poczty
elektronicznej. Najpopularniejszym takim systemem jest PGP (Pretty Good Privacy), oparty na
mechanizmie publicznych i prywatnych kluczy szyfrujacych. Niektore organizacje i uzytkownicy
wyczuleni na punkcie prywatnosci korespondenc;ji juz obecnie uzywaja tego typu szyfrowania, cho¢
przyznac nalezy, Ze sa na razie w mniejszosci. Jednak w przypadku zwiekszenia zainteresowania tg
metoda (wywotanego np. naglo$nieniem informacji o,podstuchiwaniu” korespondencji e-mail
przez stuzby do tego uprawnione) uzytkownicy w szybkim tempie zainstalujg na swoich
urzadzeniach koncowych oprogramowanie szyfrujace.

4.4. Tunelowanie

Tunelowanie to sposéb przesytania pakietéw miedzy urzadzeniami z wykorzystaniem Internetu,
w ktéorym danymi (payload) pakietow IP przesylanych w Internecie sg inne pakiety. Internet
wykorzystywany jest w tym przypadku nie do transportu samych danych generowanych przez
jakas aplikacje, lecz do transportu catych pakietéw.

Tunelowanie stosowane jest np. do bezpiecznego (szyfrowanego) potaczenia dwoéch sieci
przedsiebiorstwa poprzez publiczng sie¢ Internet. W obu sieciach przedsiebiorstwa konfigurowane
sa urzadzenia (najczeSciej routery) stanowigce zakonczenia tunelu. Kazdy pakiet z sieci A
przeznaczany dla sieci B przesytany jest tunelem poprzez zapakowanie go w pakiet/-y IP po jednej
stronie tunelu i wypakowanie go z pakietu/-6w IP po drugiej stronie.

Tunelowanie uzywane jest takze np. przy korzystaniu z serwer6w proxy, ktore stajg sie w takim
przypadku realnym gatewayem dla klienta, ktéry z nich korzysta. Router bedacy oryginalnym
gatewayem dla danego urzadzenia koncowego (router dostawcy Internetu) przekazuje pakiety
pomiedzy urzadzeniem koncowym a serwerem Proxy, nie bedagc Swiadomym, ze pakiety te niosg
w sobie wlasciwe pakiety IP stuzace komunikacji urzadzenia koncowego z Internetem. Ta metoda
komunikacji uzywana jest szczegéllnie czesto w przypadkach, gdy dostawca Internetu stosuje
narzedzia ograniczajace dostep do wybranych zasob6w i ustug w Internecie.
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