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WSTEP 0D AUTOREK

Walka o ,,wolny i otwarty internet” staje sie strategicznym frontem walki o prawa podstawowe we wspotczesnym sSwiecie.
Walki, ktéra nie moze sie zakonczy¢ sformutowaniem - chocby najbardziej postepowej - ,karty praw internetu”.
Podobnie jak w przypadku podstawowych praw cztowieka i obywatela, proces ksztattowania standardow nigdy nie
jest raz na zawsze zakonczony i raz na zawsze wygrany.

W dyskusji o standardach dotyczacych tego szczegblnego obszaru trzeba jednak pamietac o jednym: internet jest

zgromadzeniem, mowa, prasg i informacja. Kazdy atak na sie¢, to bezposredni zamach na te wolnosci. Niektore

rzady i instytucje zrozumiaty juz doniostos¢ tego stwierdzenia. Finlandia i Estonia uznaty dostep do “spoteczenstwa

informacyjnego” za podstawowe prawo obywatelskie. W marcu 2009 r. internet zostat nhawet nominowany do poko-
jowej Nagrody Nobla.

Rownolegle obserwujemy jednak tendencje odwrotna: do demonizowania sieci i akcentowania zagrozen wynikajacych z jej
anarchistycznego potencjatu. Na fali medialnych doniesien uciera sie przekonanie, ze nawet jesli nie zaatakuje nas haker,
spamer, wirus komputerowy czy kryjacy sie w sieci przestepca seksualny, to co najmniej padniemy ofiarg kradziezy tozsamosci.

Brak zaufania w stosunku do cyberprzestrzeni zwieksza prawdopodobienstwo nieprzemyslanych propozycji regulacyjnych, kto-
re nie rozwiazujac realnych problemdéw spotecznych mierza w wartosci, jakimi stoi internet. Préby kontrolowania i cenzurowa-
nia przeptywu informacji w sieci, zastraszanie i aresztowanie blogeréw, utajnianie obrad organow panstwowych, angazowanie
prywatnych firm do egzekwowania prawa w internecie - to tylko niektére przejawy tej tendencji.

Minimum, o jakie musimy w tej sytuacji zadba¢, to uczciwa debata publiczna na temat granic, jakich w internecie przekroczyc
nie wolno: zaréwno jego uzytkownikom, jak i regulujacemu sie¢ panstwu.

Celem tego opracowania nie jest szczegotowe omowienie probleméw regulacyjnych w obszarze internetu i praw podstawo-
wych, ale jedynie ich nazwanie, uporzadkowanie i zebranie w jednym miejscu. Przekazujemy Panstwu rodzaj mapy, ktora



moze pomoc w ukierunkowaniu poszukiwan i zdefiniowaniu problemow, natomiast w kwestiach szczegétowych odsyta do innych
zrodet. Polecamy go szczegdlnie osobom, ktore - nie posiadajac wiedzy eksperckiej - chca rozpozna¢ podstawowe problemy
i wyzwania w tym obszarze oraz zorientowac sie w mozliwych kierunkach zmian regulacyjnych. Ekspertoéw zainteresowanych
pogtebionymi opracowaniami odsytamy na strone http://panoptykon.org, gdzie pod hastem ,Sie¢ Panoptykon” publikujemy
odrebne analizy, dotyczace kazdego z poruszanych w raporcie watkow regulacyjnych.

W omawianiu poszczegdlnych tematdéw przyjeliSmy zasade wyodrebnienia analogicznych elementow, aby w maksymalnie kom-
pleksowy sposéb opisaé regulacyjny wymiar poruszanych probleméw. Tymi elementami sa:

podstawowe dylematy, z jakimi musi sie zmierzy¢ prawodawca oraz wartosci (nie tylko te, zawarte w Konstytucji), ktére
za nimi stoja;

mapa aktorow, ktora w zadnej mierze nie wyczerpuje catej palety mozliwych zaleznosci i interesow, natomiast ilustruje
najwazniejsze dazenia i oczekiwania, ktére musi uwzglednié¢ prawodawca;

scenariusze regulacyjne, ktore - nie wyczerpujac wszystkich mozliwych kombinacji - odnosza sie do tych najbardziej ra-
cjonalnych i prawdopodobnych (lub juz realizowanych);

dobre kierunki, ktore w naszej opinii da sie zrealizowa¢ w ramach - lub dzieki kombinacji - niektorych scena-

riuszy oraz rekomendacje, odpowiadajace na bardziej ztozone problemy, ktore wykraczaja poza podstawowe
scenariusze regulacyjne;

dobre i zte praktyki, ktore ilustruja, w jaki sposob mozna wykorzystac szanse albo zmaterializowac zagrozenia,

zwiazane z realizacja praw obywatelskich w danym obszarze.

Na koncu opracowania znajduje sie aneks, zawierajacy skrotowa prezentacje obowigzujacego prawa, najwazniej-
szego orzecznictwa i polecanych zrodet.

Mamy nadzieje, ze wedrowka po tej mapie probleméw zacheci Panstwa do gtebszego zainteresowania sie problematyka praw
podstawowych i regulacji internetu.



INTERNET
A PRAWA PODSTAWOWE

Ekspresowy przeglad praobleméw regulacyjnych

SPIS TRESCH

RETENCJA DANYCH TELEKOMUNIKACYINYCH | ICH UDOSTEPNIANIE NA POTRZEBY WALKI Z PRZESTEPCZOSCIA

ODPOWIEDZIALNOSC POSREDNIKOW ZA TRESC W INTERNECIE

BLOKOWANIE STRON INTERNETOWYCH

EGZEKWOWANIE PRAW AUTORSKICH W SRODOWISKU CYFROWYM

POWTORNE WYKORZYSTANIE INFORMACJI PUBLICZNE)

ANEKS

16

26

36

46

57



RETENCJA DANYCH
TELEKDMUNIKACYJNYEH

ich udostepn potrzeby walki z



WPROWADZENIE

Obowiazkowa retencja danych to zatrzymywanie informacji o wszystkich rodzajach potaczen elektronicznych na potrzeby

bezpieczenstwa publicznego. Zgodnie z ustawa Prawo telekomu-
nikacyjne, operatorzy musza przechowywac dane niezbedne do
ustalenia kto, kiedy, gdzie, z kim i w jaki sposob sie potaczyt lub
probowat potaczy¢. Dane te sa przedmiotem zainteresowania stuzb
specjalnych, policji, prokuratury i sadow poniewaz moga stano-
wic¢ cenne zrédto informacji i dowodow w sprawach prowadzonych
przez te organy. Polskie prawo umozliwia wykorzystywanie tych
danych nie tylko do wykrywania powaznych przestepstw, ale takze

srednio tyle rodzajow
sladow elektronicznych
pozostawiajg po sobie
uzytkownicy w réznych
miejscach internetu.

w celach prewencyjnych. Wszystkie uprawnione stuzby maja dostep do danych retencyjnych bez kontroli sadu i prokuratora.

Stwarza to bardzo wysokie ryzyko naduzyc.

W 2009 r. stuzby, policja i sady siegaty do danych telekomunikacyjnych ponad milion razy. W 2010 r. ta liczba zwigkszyta sie
o ponad 1/3. Jednoczesnie, analiza przeprowadzona przez ministra ds. stuzb specjal-
nych na polecenie premiera Donalda Tuska pokazata, ze w obecnym stanie prawa i prak-

e tyki nie mozna w petni ustali¢, jakiego rodzaju sa to zapytania, ani kto je kieruje do
mll l O n operatorow. Ponad potowa (56%) dokonywanych sprawdzen pozostaje niewiadoma, po-

tyle razy siegano do na-
szych danych w 2009 r.

ich temat.

niewaz policja, sady i prokuratury nie przedstawity zadnych szczegétowych danych na

Nie ma potwierdzenia zwiazku miedzy skutecznoscia w tropieniu przestepstw a obowiaz-

kiem zatrzymywania danych. Dla organdw scigania kluczowa jest dostepnos¢ danych,
Dane na podstawie sprawozdan opera- 3 ta nie jest Scisle zalezna od obowiazku retencji. Na podstawie doswiadczen innych
toréw telekomunikacyjnych dla Urzedu krajow okazuje sie bowiem, ze ilos¢ danych przechowywanych przez dostawcow ustug
Komunikacji Elektroniczne;. telekomunikacyjnych w celach komercyjnych jest z zasady wystarczajaca.



Koszt ograniczenia prawa do prywatnosci obywateli, jakim jest przetrzymywanie danych o ich komunikacji z innymi, jest
ogromny. Jak pokazuja badania przeprowadzone przez MIT, taki zestaw informacji nie tylko pozwala na ustalenie, z kim utrzy-
mywalismy kontakty, gdzie byliSmy i jak sie poruszaliSmy w przesztosci, ale takze na profilowanie i przew1dywame naszych
zachowan w przysztosci. W przypadku zawodow zaufania publicznego (dziennikarzy, le-

karzy, prawnikdw) retencja stwarza dodatkowe ryzyko: podwazenie zasady poufnosci,

o zagrozenie dla tajemnicy zawodowej czy ochrony zrdédet informacji dziennikarskich.
Kluczowy problem tkwi w mechanizmie gromadzenia danych na wszelki wypadek, zgod-
nie z zasada, ze kazdy obywatel jest ,,potencjalnie podejrzany”. Watpliwe, czy takie

podejscie moze by¢ uzasadnione w demokratycznym panstwie prawnym. Ile spoteczen-
stwo jest w stanie poswiecic dla iluzorycznego poczucia bezpieczenstwa? Stuzby kieruja
to odsetek sprawdzeri, dla ktérego  Si¢ logika: im wigcej wiedza o obywatelach, tym wigcej sa w stanie przewidzie¢ i tym

wigkszej ilosci zagrozen moga zapobiec. Czy instytucjonalizacja tego myslenia nie pro-
wadzi do nowego totalitaryzmu?

policja, prokuratura i sady nie
potrafig przedstawic szczegétowych

danych. Obecny rezim obowiazkowej retencji danych trzeba zmieni¢. Jest to nie tyl-

ko opinia organizacji pozarzadowych; podobnego zdania jest Rzecznik Praw
Obywatelskich, Generalny Inspektor Ochrony Danych Osobowych, Naczelna Rada Adwokacka, a nawet minister ds.
stuzb specjalnych. Propozycja zmian, ktore rozwiazuja zidentyfikowane problemy, musi opierac sie na ich rzetelnej
analizie i obiektywnych danych na temat dziatania nie tylko stuzb, ale takze operatorow telekomunikacyjnych. Tej
niezbednej bazy w polskiej debacie publicznej wciaz brakuje.

‘ ‘ Wuygoda dziatania stuzb, a nie wzgledy koniecznosci, decyduja o ingerencji w konstytucujna wolnose i
ochrone fajemnicy komunikowania sie.

Rzecznik Praw Obywatelskich prof. Teresa Lipowicz, list RPO do Premiera Donalda Tuska w sprawie pozyskiwania
przez stuzby informacji objetych tajemnica komunikowania sie
za: http://www.sprawy-generalne.brpo.gov.pl/pdf/2010/12/662587/1540465.pdf




Ile informagji
o obywatelach

DYLEMAT

Zeby skutecznie
wykrywaé powazne
przestepstwa?

1

Sprzeciw wobec obowiazkowej retencji danych telekomuni-

kacyjnych nie powinien by¢ utozsamiany ze sprzeciwem wo-

bec umozliwienia policji i stuzbom dostepu do takich danych.

Organy egzekwowania prawa powinny, w okreslonych okolicz-

nosciach, méc korzysta¢ z danych gromadzonych przez ope-
ratorow i inne podmioty prywatne.

Czy przetrzymywanie szerokiego zakresu danych

przez operatorow wytacznie na potrzeby poten-

cjalnych przysztych postepowan jest niezbedne? A

moze jest po prostu wygodne, bo utatwia upraw-

nionym organom dostep do nich? By¢ moze ten

sam cel udatoby sie osiaggnac na podstawie danych,
jakie operatorzy przetwarzaja w zwiazku ze swoja biezaca
dziatalnoscia: na potrzeby rozliczen, reklamacji, logistyki,
itp. Wielu ekspertow twierdzi tez, ze w walce z przestep-
czos$cig zorganizowang drazenie danych (data mining) nie za-
stapi tradycyjnych metod sledczych (informatorzy, infiltracja
srodowiska itp.).

Ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw moga byt ustanawiane tulko w
ustawie i tylko wtedy, gdy sa konieczne w demokratycznym panstwie dla jego bezpieczenstwa lub po-

rzeczywiscie potrzeba,

Jak umozliwic
stuzbom skuteczne
wykonywanie ich
pracy, jednoczesnie
chronigc obywateli
przed skutkami
niekontrolowanego
dostepu do danych
retencyjnych?

DYLEMAT

2

W Polsce dane retencyjne sa udostepniane na kazde zadanie
upowaznionych do tego organow, bez kontroli sadu czy proku-
ratora. Prawo pozwala na ich wykorzystywanie przy wykrywaniu
kazdego rodzaju przestepstw, a nawet w ogoélnie pojetych ce-
lach prewencyjnych. Skutkuje to rekordowa liczba sprawdzen
u operatorow. Tymczasem prowadzone w innych krajach bada-
nia nie wykazujg zwiazku miedzy obowiazkiem zatrzymywania
danych a wzrostem wykrywalnosci przestepstw.

Bez wspotpracy policji i stuzb nie sposob ustali¢, czy taka zalez-

nos¢ wystepuje w Polsce. Organy te nie chca ttumaczyc spo{e
czenstwu, z jakich metod korzystaja w pracy operacyjnej.

rzadku publicznego, badz dla ochrony Srodowiska, zdrowia i moralnosci publicznej, albo wolnosci | praw

innych oséb. Ograniczenia te nie moga naruszac istoty wolnosci i praw.

Art. 31 ust. 3 Konstutucji RP



DYLEMAT

3

Jak pogodzi¢ potrzebe stworzenia
precyzyjnych przepiséw z nieprze-
widywalnoscia spraw, w ktérych
dane telekomunikacyjne moga oka-
zac sie przydatne?

retencja danych

Prawo powinno byc¢ tak skonstruowane, zeby wszyscy - obywatele, stuzby i ope-
ratorzy rozumieli, jakie maja prawa i obowiazki. Brak ustawowego ograniczenia
katalogu spraw, w ktorych mozna wykorzystywac dane retencyjne jest sprzeczny
Z tg zasada i sprzyja arbitralnosci decyzji sadow, policji i stuzb.

Z drugiej strony prawo powinno elastycznie odpowiadac na rzeczywiste wyzwania.
Mozna to osiagnac np. w oparciu o orzecznictwo sadowe. Oparcie sie na decyzjach
sedziow w tej materii wymaga jednak kompetentnych w sprawach dochodzenio-
wych i nieprzeciazonych sadow.

WARTOSC|

prewencyjny aspekt obo-
wigzkowej retencji danych godzi w
domniemanie niewinnosci, jakie jest
podstawa nowoczesnych systemow
prawnych.

Zasada demokratycznego panstwa
prawnego

Decyzje podejmowane przez prawodawce po-
winny by¢ oparte na weryfikowalnych danych
i przejrzystych argumentach. Jest to warunek

niezbedny, zeby obywatele mogli sprawowac
realng kontrole nad wtadza ustawodawcza.

Prywatnos¢ i tajemnica
korespondencji

Ilos¢, zakres i czas przechowywania danych
telekomunikacyjnych w potaczeniu z dosc
swobodna mozliwoscia siegniecia do nich
przez policje i stuzby, zagrazaja tym prawom
obywatelskim.

Swoboda dziatalnosci gospodarczej

Daje operatorom podstawe do sprzeciwu
wobec praktyk zmierzajacych do natozenia
na nich dodatkowych obciazen (np. obo-
wiazku przechowywania zbednych

z biznesowego punktu widzenia danych) bez
mozliwosci zwrotu kosztow.

Efektywnos¢ dziatania organow
egzekwowania prawa

Jest czesto argumentem za utatwieniem
im dostepu do danych.zmierzajacych do
natozenia na nich dodatkowych obciazen
(np. obowiazku przechowywania zbednych
z biznesowego punktu widzenia danych)
bez mozliwosci zwrotu kosztow.

Bezpieczenstwo publiczne

Zwolennicy retencji danych twierdza, ze
bez ustawowego obowiazku zatrzymywania
danych telekomunikacyjnych na potrzeby
potencjalnych postepowan karnych, organy
scigania bytyby pozbawione istotnego na-
rzedzia.

Koniecznos¢ i proporcjonalnosc

Zgodnie z Konstytucja, ograniczenia praw i
wolnosci obywatelskich sa dopuszczalne tyl-
ko, jesli sa konieczne i proporcjonalne. Nie
wystarczy zatem wykazanie ,,uzytecznosci”
narzedzia takiego, jak retencja danych,
ktore w ewidentny sposob ogranicza prawo
do prywatnosci.



GLOWNI AKTORZY
| DANE RETENCYINE W OBECNYM STANIE PRAWNYM

powinien chroni¢ podstawowe
prawa obywatelskie, jak prywatnosc i
tajemnica korespondencji, oraz stac¢
na strazy zasady proporcjonalnosci

zapewnia narzedzia skutecznego PRAWODAWCA
dziatania organow egzekwowania

prawa

ustala zasady
zatrzymywania i
wykorzystywania danych
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Niektore scenariusze zaktadaja jedunie uszczelnienie | doprecyzowanie prze-
pisdw (1i 4); inne - stworzenie mechanizméw kontroli nad dostepem do danych
(3). Jeszcze inne, jak scenariusz 2, przewiduja zniesienie obowiazku retencji i
korzystanie tylko z mechanizmu zamrazania danych. Mozna tez rozwazac sce-
nariusze posrednie i taczyt zawarte w nich propozycje.

SCENARIUSZE ZMIANY OBOWIAZUJACEGO PRAWA

SCENARIUSZ 1 - ,,Ucywilizowanie” przepisow

1.

Ograniczenie dostepu do danych retencyjnych poprzez
wprowadzenie wymogu uzyskiwania zgody sadu badz pro-
kuratora (zgoda nastepcza w nagtych przypadkach).

. Stworzenie zamknietego katalogu przestepstw i innych

spraw (np. zaginiecia), w zwiazku z ktérymi sady, pro-
kuratura, policja i stuzby mogtyby siega¢ po dane reten-
cyjne.

Skrocenie okresu przechowywania danych do 6 miesiecy,
uznawanego za niezbedny w oparciu o obiektywne dane
na temat wykrywania przestepstw.

Weryfikacja katalogu stuzb uprawnionych do korzystania
z danych retencyjnych (zmiany w przepisach kompeten-
cyjnych).

Wprowadzenie obowiazku zwrotu kosztow ponoszonych
przez operatoréw w zwiazku z realizacjq ich obowiazkow
w zakresie retencji danych.

SCENARIUSZ 2 - Zniesienie obowigzku
retencji

Rezygnacja z obowiazkowej retencji danych, przy
zachowaniu mechanizmu szybkiego zamrazania
danych wraz z udoskonaleniem go.

SCENARIUSZ 3 - Stworzenie skutecznych me-
chanizméw nadzoru nad stuzbami

1.

Wprowadzenie kontroli GIODO nad przetwarzaniem da-
nych przez organy uprawnione do korzystania z danych
retencyjnych.

. Zobowiazanie policji i uprawnionych stuzb do statystycz-

nej, ale szczegotowej, sprawozdawczosci z wykorzysty-
wania danych retencyjnych.

. Zobowiazanie UKE do przeprowadzania przy wsparciu

GIODO szczegotowej kontroli, jakie dane i jak dtugo prze-
chowuja operatorzy telekomunikacyjni.

. Ulepszenie mechanizméw wewnetrznej kontroli nad



zamrazanie danych SCENARIUSZ 4 - Zmiana ogélnych zasad doste-
pu do danych telekomunikacyjnych

1. Zweryfikowanie zasad uzyskiwania przez policje i inne
uprawnione stuzby dostepu do wszelkich danych teleko-
munikacyjnych - zarowno informacji o samych potacze-
niach, jak i o tresci komunikacji.

2. Wprowadzenie - jako zasady - obowiazku uzyskiwania
zgody sadu na dostep do danych, w tym na dostep do
danych lokalizacyjnych z systemu GPS oraz tresci wiado-
mosci wysytanych przez uzytkownikow portali spoteczno-
sciowych lub poczty elektronicznej.

Tyle razy proszono w 2008 r. w krajach Unii Europejskiej
o dane z sieci komaérkowych

przetwarzaniem danych telekomunikacyjnych w policji i in- starsze niz rok. O dane

nych stuzbach. .. . .
5. Zobowiazanie stuzb do informowania obywatela po zakon- ~ Starsze niz 21 miesiecy
czeniu postepowania o tym, ze jego dane byty przedmiotem  wnioskow byto jedynie 40.
ich zainteresowania. .
6. Utworzenie niezaleznego organu nadzorujacego dziatanie  Danenapodstawieraportu -
stuzb, do ktorego obywatele mogliby kierowa¢ swoje skargi.  Komisji Europejskiej z ewaluacji dyrektywy o retencji danych.

PODSUMOWANIE SCENARIUSZY - DOBRE KIERUNKI

1. Zastapienie obowiazkowej retencji zamrazaniem danych

Uprawnione organy miatyby jedynie dostep do danych, jakie operatorzy przetwarzaja w zwiazku ze swoja biezaca dziatal-
noscia: na potrzeby rozliczen, reklamacji, logistyki, itp. Analizy doswiadczen innych krajow wskazuja, ze takie rozwigzanie
pozwala na skuteczne wykrywanie przestepstw.

2. Precyzyjne okreslenie powodoéw uzasadniajacych mozliwos¢ korzystania z retencji
Gdyby zniesienie obowiazku retencji danych okazato sie niemozliwe, nalezatoby stworzy¢ zamkniety katalog przestepstw i
innych spraw (np. zaginiecia), w zwiazku z ktorymi mozna by siega¢ do danych retencyjnych.

3. Skrocenie okresu przechowywania danych do 6 miesiecy
4, Stworzenie skutecznych mechanizméw nadzoru nad stuzbami

Kompleksowa reforma zasad przetwarzania danych telekomunikacyjnych musi zaktada¢ wprowadzenie skutecznych mechani-
zmow kontroli nad dziataniami stuzb specjalnych, zgodnie z zatozeniami scenariusza 3.



5. Zaostrzenie ogélnych zasad dostepu do danych telekomunikacyjnych

Dostep do wszelkich danych telekomunikacyjnych powinien by¢ uregulowany analogicznie do zasad korzystania z podstuchu:
wymagana bytaby zgoda sadu, a w nagtych przypadkach zgoda nastepcza.

Dyskusja o utrzymaniu retencji powinna zosta¢ oddzielona od dyskusji na temat zaostrzenia zasad dostepu do danych teleko-
munikacyjnych oraz zwiekszenia kontroli nad dziataniami operacyjnymi policji i stuzb. Kwestia pierwsza budzi wiele kontro-
wersji i wymaga dtuzszej dyskusji. W kwestii drugiej panuje wzgledna zgoda, zatem scenariusz 4 powinien by¢ realizowany.

KWESTIE DO ROZSTRZYGNIECIA - REKOMENDACIE

1. Tworzenie prawa w oparciu o dowody (zasada evidence-based policy making)

Prawodawca nie przedstawia szczegétowych statystyk, poréwnujacych wykrywalnosé przestepstw z krajow, ktore wprowadzity
obowiazek retencji oraz z takich, ktore radza sobie innymi metodami. Nikt - ani obywatele, ani ich ustawowi reprezentanci
- nie moga zweryfikowad, czy decyzje ograniczajace ich prawa i wolnosci maja oparcie w dowodach. Jest to sprzeczne z zasa-
dami nowoczesnego prawodawstwa. Przy zmianie przepisow nalezatoby zatem zadbac o zgromadzenie odpowiednich danych i
opracowanie szczegotowych uzasadnien dla proponowanych rozwiazan.

2. Wprowadzenie kontroli sadow nad wykorzystywaniem danych retencyjnych

Nalezy rozwazy¢ zwiekszenie roli sadow w decydowaniu o tym, czy dane telekomunikacyjne moga by¢ wykorzystane w
danej sprawie czy procesie dochodzenia. Obecnie sady powszechne nie sa odpowiednio przygotowane do podejmowa-
nia tego typu decyzji, skoro same zadaja danych retencyjnych od operatoréw nawet na potrzeby sporéw cywilnych, np.
spraw rozwodowych, czy o alimenty. Taka zmiana wymagataby jednak kompleksowej reformy systemu sadownictwa.

3. Skuteczna kontrola nad praktykami retencyjnymi operatorow telekomunikacyjnych

W rzeczywistosci wiadomo bardzo niewiele o tym, jakie dane, na jak dtugo i w jakich celach sa gromadzone przez operatorow.
Powoduje to, ze trudno ustali¢, z jakich danych rzeczywiscie korzystaja uprawnione organy. Nie wiadomo tez, czy zasada prze-
trzymywania danych nie starszych niz 2 lata jest $cisle przestrzegana. Dlatego niezbednym elementem reformy prawa powinien
by¢ wymadg audytu praktyk stosowanych przez operatoréw.

‘ ‘ Uswiadomiliécie nam na nowo, jak ogromnym wyzwaniem jest internet; ze nie mozna [go| traktowat jak
zwuktego narzedzia, gdzie decyzje administracyjne albo ograniczenia o charakterze prawnum czy usta-
wowym sa bezkarne, albo ktérych konsekwencje nie sa szczegdlnie grozne.

Premier Donald Tusk w podsumowaniu cyklu rozméw poswieconych regulacji Internetu
za: http://www.panoptykon.org/wiadomosc/co-maja-wspolnego-prawa-podstawowe-i-internet-proba-
podsumowania-rozmow-z-rzadem




4. Uwzglednienie dostepu do danych innych niz telekomunikacyjne w debacie o retencji
Nalezy rozpocza¢ debate nad zasadami dostepu stuzb do wszelkich danych generowanych przez uzytkownikow nowych tech-
nologii, tj. danych lokalizacyjnych z systemu GPS; danych klientow portali spotecznosciowych, wyszukiwarek czy dostawcow
poczty elektronicznej; danych klientéw firm swiadczacych ustugi droga elektroniczna; danych z ,inteligentnych” sieci przesy-
towych; danych generowanych przez tzw. internet przedmiotdéw itd. Potencjalny zakres retencji jest o wiele wiekszy niz infor-
macje o potaczeniach telefonicznych czy internetowych, a z czasem bedzie sie on tylko poszerzac.

B Dane abonentéw (54%)
M Bilingi (34%)
W Geolokacja (9%)

Inne (3%)

Polska: rodzaje pozyskiwanych danych
styczen 2009 r. - pazdziernik 2010 .

[DOBRA PRAKTYKA

Rumunski Trybunat Konstytucyjny (pazdziernik 2009 r.), Niemiecki Federalny Sad Konstytucyjny (marzec 2010 r.) i Czeski
Trybunat Konstytucyjny (marzec 2011 r.) stwierdzity niekonstytucyjnos¢ przepiséw wdrazajacych dyrektywe reten-
cyjna do swoich systeméw prawnych.
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WPROWADZENIE

Internet jako medium udostepniania tresci odgrywa obecnie kluczowa role. Mozliwosci, jakie na tym polu stwarzaja narze-
dzia takie jak Twitter, portale spotecznosciowe, fora internetowe czy komunikatory sa ogromne, zwtaszcza w pota-
czeniu z terminalem w kazdym telefonie. Dostep do informacji staje sie bardziej demokratyczny dzieki rosnacemu
dostepowi do narzedzi, ktére umozliwiajg publikowanie na masowa skale, po niewielkich lub wrecz zerowych kosz-
tach. Dzieki ustugom dostepnym w ramach Web 2.0 kazdy moze ,,wydawac gazete” w formie bloga, czy ,,nadawac
program telewizyjny”, publikujac nagrania filmowe.

Ta rewolucja w dostepnosci tresci generuje jednak konkretne problemy i wyzwania regulacyjne. Autor tresci

moze sie ukryc za pseudonimem lub pozosta¢ w petni anonimowy, podczas gdy informacje przez niego zamieszczane
moga zyskac globalny zasieg. Tresci umieszczone w sieci rozpowszechniaja sie i wptywaja na opinie innych uzytkownikéw, bez
wzgledu na to, czy sa zgodne z prawda. Sam autor czesto nie ma wptywu na to, gdzie dociera umieszczona przez niego tresc
i jakie wywotuje skutki.

Jakie prawa ma osoba, ktéra doswiadczyta zniestawienia czy naruszenia prywatnosci lub innych débr osobistych w in-
ternecie? Wobec kogo moze je egzekwowac? Prawo w tym zakresie nie jest wystarczajaco precyzyjne. Pokrzywdzony moze
ZWrocic sie z zadaniem zablokowania spornej tresci do poérednika czyli firmy, ktora zarzadza platforma, na ktérej tres¢ zo-
stata opublikowana - jednak nie ma gwarancji, ze wystana przez niego ,,wiadomos¢” zostanie uznana za ,,wiarygodna”. Wresz-
cie, jesli pokrzywdzony zdecyduje sie pdjsc ze swoim problemem do sadu, poza dtugotrwata i kosztowna procedura, napotka
fundamentalnq bariere: obowiazek ustalenia tozsamosci i adresu domniemanego naruszyciela, bo bez tego nie mozna nawet
wnies¢ sprawy do sadu. Dodatkowo, nie ma mozliwosci np. zablokowania tresci, ktore sa rozpowszechniane przez wyszukiwarki
w formie zachowanych kopii stron WWW.

Zadanie, ktore stoi przed regulatorami na catym swiecie, to pogodzenie interesow i wartosci, jakie wystepuja po obydwu
stronach sporu. Jak zaprojektowa¢ skuteczny mechanizm eliminowania z sieci tresci, ktoére rzeczywiscie naruszaja prawa
innych oséb, nie ograniczajac wolnosci stowa bardziej, niz to konieczne i zachowujac zasady uczciwego procesu?



Ztozonos¢ tego wyzwania moze generowac poczucie ,politycznej bezradnosci” i sktania¢ do podejmowania radykalnych,
a niekoniecznie sensowych krokow. Pomysty w rodzaju obowiazkowej weryfikacji tozsamosci w internecie czy objecia wszyst-
kich blogerow obowiazkami przewidzianymi dla wydawcow prasy elektronicznej to niebezpieczny, btedny kierunek. Musimy
szuka¢ rozwiazania, ktore z jednej strony umozliwia pokrzywdzonym tatwe i szybkie dochodzenie roszczen, a z drugiej
zachowuje to, co jest sita i esencja internetu: mozliwos¢ nieskrepowanej, takze anonimowej, wymiany informacji i po-
gladow.

W wielu krajach prébuje sie osiagnac ten cel poprzez przerzucenie czesciowej (warunkowej) odpowiedzialnosci za publikowana
tres¢ na posrednikow (dostawcow platform), np. administratorow portalu, ktorzy maja techniczna mozliwosc¢ kontrolowania
postow zamieszczanych przez uzytkownikdw. Rozwiazanie to nie jest jednak doskonate. Moze ono doprowadzi¢ dla groznej w
demokratycznym porzadku prawnym sytuacji, kiedy to posrednicy - z ostroznosci - beda eliminowac ze swoich platform wszel-
kie potencjalnie kontrowersyjne tresci. Z drugiej strony, nie chcemy tez posrednikow bezkarnych, ktorzy nie musza reagowac
na problemy zgtaszane im przez uzytkownikow. Dlatego odpowiednie uksztattowanie zasad odpowiedzialnosci posrednikow za
tresc staje sie kluczowym wyzwaniem regulacyjnym.

‘ ‘ Poniewaz ustugi internetowe sa dostarczane przez prywatne firmy, sektor prywatny zyskat bezpreceden-

sowy wpfyw na prawa jednostki do wolnosci wypowiedzi i dostepu do informacji.

Frank La Rue, Report of the Special Rapporteur on the promaotion and protection of the right fo freedom of opinion and expression,
20 kwietnia 2010 r., Organizacja Narodéw Zjednoczonych, A/HRC/14/23




Jaki stopien
DYLEMAT kor’ntroll _tr?sa przez
posrednikow da sie
pogodzic€ z zasady
wolnosci stowa?

1

W obecnym stanie prawnym posrednik nie odpowiada za
tres¢, jezeli nie wie, Zze narusza ona prawo. Jesli zostaje o
tym urzedowo powiadomiony lub ,,uzyska wiarygodna wiado-
mosc”, musi niezwtocznie zablokowac sporna tresé, by unik-
na¢ odpowiedzialnosci za naruszenie.

Z jednej strony zwalnia to posrednika z obowiazku prewen-
cyjnej kontroli tresci, co chroni wolnos¢ stowa. Z
drugiej zas, naktada na niego ciezar oceny bez-
prawnosci opublikowanej tresci i wiarygodnosci
otrzymanej wiadomosci. Stawia go to w roli pry-
watnego ,,egzekutora”, ktéry sam wymierza spra-
wiedliwosc i sam jg egzekwuje.

Y404 1.y Jak chronic prawa

3 autorow tresci?

Prawa autora tresci tez nie sa odpowiednio zabezpieczone.
Obecnie przepisy nie przewiduja procedury, w ktorej autor
niestusznie posadzony o naruszenie mégtby dochodzi¢ zados¢-
uczynienia. Co wiecej, posrednik nie ma tez obowiazku infor-
mowania autora o blokadzie tresci, a wiec autor - jesli zalezy
mu na zachowaniu postéw umieszczonych w internecie - jest
zmuszony do ciagtego monitorowania wszystkich platform pu-
blikacyjnych, z ktorych korzysta.

Jak chroni¢ prawa
pokrzywdzonych
y uzytkownikow?

DYLEMAT

Nie ma watpliwosci, ze nalezy chroni¢ uzytkownikéw interne-
tu przed skutkami dziatan takich jak pomoéwienie czy rozpo-
wszechnianie prywatnych informacji na ich temat. Naduzycie
wolnosci stowa w internecie moze mie¢ dotkliwe skutki, ze
wzgledu na specyfike tego medium. Uzytkownicy powinni miec
zatem skuteczny i szybki instrument dochodzenia swoich praw.
Oczywiste jest tez, ze ostateczna odpowiedzialnos¢ powinien
ponosi¢ sprawca naruszenia, nie zas posrednik, nieswiadomie
udostepniajacy forum do dokonania go. Zlokalizowanie autora
internetowego wpisu moze by¢ jednak bardzo trudne, szczegol-
nie jesli podejmie on starania, zeby pozostac¢ w ukryciu.

Cel w postaci eliminacji z
internetu ,,nielegalnych” tresci
powinien byc osiagniety z
poszanowaniem potrzeby
praworzadnosci, interesu
osab, ktérych prawa s3
naruszane oraz wartosci
fundamentalnych, takich jak
wolnos¢ stowa.



WARTOSCI

Wiarygodna wiadomos&E

Wolnos¢ tworzenia, prawo do do-
stepu do débr kultury

Te wartosci moga byc zagrozone, jesli
posrednicy zostang obciazeni odpowiedzial-
noscig za umieszczane w sieci - przez ich
uzytkownikow - utwory objete prawami
autorskimi. Taki niepokojacy trend obser-
wujemy w USA i niektorych krajach Unii
Europejskiej (Francja, Wielka Brytania).

Prywatnosc i inne ,,prawa osob
trzecich”

Tres¢ umieszczona w internecie - a zatem
publicznie dostepna - moze powodowac
naruszenie prawnie chronionych interesow
innych osob. Przedmiotem takiego narusze-
nia moga byc¢ np. prywatnosc, dane oso-
bowe dobre imie (reputacja) czy wtasnos¢
intelektualna.

Wolnos¢ stowa

Wolnosc stowa zapewniona w art. 54
Konstytucji jest fundamentem demokra-
tycznego spoteczenstwa i powinna byc¢
chroniona bez wzgledu na rodzaj medium.
Przerzucenie petnej odpowiedzialnosci za
tresc na posrednikow mogtoby doprowadzi¢
do swoistej cenzury - eliminowania z sieci
wszelkich tresci kontrowersyjnych w oba-
wie przed procesami.

Swoboda prowadzenia dziatalnosci
gospodarczej

Obciazenie posrednikow nadmierng odpo-
wiedzialnosciag moze rowniez prowadzi¢ do
zahamowania rozwoju rynku ustug interne-
towych i sttumienia innowacyjnosci na tym
polu.



GLOWNI AKTORZY
W SPORACH O LEGALNOSC TRESCI | FAKTYCZNE ZALEZNOSCI POMIEDZY NIMI

PRAWODAWCA

powinien chronic¢ prywatnosc
uzytkownika i inne jego prawa

powinien chronic¢ prawo
uzytkownika do wolnosci wypowiedzi

moze publikowac
tres¢ naruszajaca

prawa innych oséb 0OSOB A’ |(TO'REJ
USLUGOBIORCA PRAWA ZOSTALY
NARUSZONE

nakazuje
posrednikowi reagowac
na zawiadomienie lub
wrecz monitorowad
zamieszczane tresci

POSREDNIK

moze zablokowac tresc
naruszajaca prawa innego
ustugobiorcy

zgtasza wiarygodna wiadomosc o
naruszeniu




MoZliwe sa r6zne warianty zmian w obecnie obowigzujacej procedurze, ktare
w rdznym stopniu rozwigzuja dulematy odpowiedzialnosci za trest. Niektore
Ze scenariuszy nie wukluczaja sie wzajemnie | mozliwe sa ich potaczenia lub
kombinacje. Zaktadaja one tez r6zne stopnie odpowiedzialnosci posrednika: np.
poéredniczenie w procesie dochodzenia praw przez uzytkownikow (1 3), co
w pewnym stopniu zabezpiecza prawa zardwno pokrzywdzonego uzytkowni-
ka jak i autora tresci, a jednoczesnie chroni wolnosE stowa. MozZliwe jest tez mo-
nitorowanie, czy naruszenie sie nie powtarza (21 4) i w razie potrzeby odciecie
uzytkownika winnego ponownemu wprowadzeniu nielegalnych fresci do obro-
tu (4) - oba te scenariusze skupiaja sie na ochronie praw pokrzywdzonego uzyt-
kownika, podczas gdy inne wartosci sa brane pod uwage w mniejszym stopniu.
Dwa z nich juz funkcjonuja w innych krajach - scenariusz 1w USA (w odniesieniu
do utwordw objetych prawem autorskim), scenariusz 3 w Kanadzie.

SCENARIUSZE ZMIANY PROCEDURY

blokowania spornych tresci

W przygotowywaniu propozycji nowych rozwiazan, wazne
jest zbudowanie definicji, ktére jasno wutycza zakres
odpowiedzialnosci poszczegoélnych aktoréw. Jednoczesnie ich

konstrukcja powinna bycé na tyle elastyczna, zeby uwzgledniac
dunamiczny rozw6j rynku ustug internetowych.



SCENARIUSZ 1< notice and takedown

SCENARIUSZ 2 -{n:)tice and stay down SCENARIUSZ 3 - notice only

= e

SCENARIUSZ 4 - notice and disconnect

-




PODSUMOWANIE SCENARIUSZY - DOBRE KIERUNKI

1. Okreslenie, jakie elementy powinna zawiera¢ wiarygodna wiadomosc. Bez doprecyzowania prawa w tym zakresie rosnie
ryzyko, ze posrednik zablokuje tres¢ na podstawie fatszywej lub btednej informacji, godzac tym samym w prawo autora do
wolnosci wypowiedzi.

2. Stworzenie minimalnych gwarancji uczciwego procesu. Mozna to osiagna¢ poprzez obwarowane sankcjami zobowiagzanie
posrednika do poinformowania autora kwestionowanej tresci o jej zablokowaniu i jego prawie do zgtoszenia uzasadnionego
sprzeciwu.

PROBLEMY DO ROZSTRZYGNIECIA - REKOMENDACIJE

1. Jak zapewnic¢ transparentnosc i przewidywalnos¢ dziatan posrednikéw w stosunku do spornych tresci?

Brak jasnych granic odpowiedzialnosci i kryteriow, wedtug ktorych tres¢ moze zostac zablokowana lub odblokowana, powoduje,
ze tatwo o ograniczenie wolnosci stowa czy dostepu do dobr kultury. Z drugiej strony, nadmierny formalizm usztywnia poste-
powanie, zwieksza ryzyko naduzyc i moze stanowic obciazenie hamujace swobode prowadzenia dziatalnosci gospodarczej. Aby
wywazyc te dwa podejscia, prawodawca powinien zaangazowa¢ mozliwie wielu réznorodnych interesariuszy w proces zmiany
prawa, by znalez¢ rozwiazanie najlepiej godzace wskazane wartosci.

2. Kim jest posrednik?

W warunkach dynamicznego rozwoju ustug internetowych nie maja sensu definicje odwotujace sie do konkretnych typow ustug,
ktore szybko sie dezaktualizuja. Nalezy raczej tworzyc definicje, ktdre odwotuja sie do funkcji, jaka posrednik spetnia w do-
starczaniu tresci. Wyszukiwarki np. powinny by¢ traktowane analogiczne do tradycyjnych host-providerdw, jesli przechowuja i
dostarczaja tresci, ktore zostaty usuniete z macierzystych serwerdéw w zwiazku z naruszeniem prawa.

3. Jak przyspieszyc¢ procedure sadowa w sprawach o tresci publikowane w internecie?

Decyzje posrednikéw nie powinny i nie moga zastepowac’ rozstrzygniec¢ sadow. Dlatego niezwykle wazne jest, aby strony spo-
ru o tresc mogty zawsze skorzystac ze sprawnej i szybkiej procedury sqdowe] Przy czym nie powinna to by¢ nowa procedura
w ramach niesprawnego systemu. Specyficzny problem sporéw o tres¢ powinien zosta¢ rozwigzany w ramach kompleksowej
reformy systemu sagdownictwa.

4. Jak zapewnic¢ analogiczne prawa autorom anonimowych wpiséw?

Autorzy anonimowych wpiséw nie powinni by¢ zupetnie pozbawieni prawa do ,,obrony” umieszczanych tresci. Mozna rozwazyc
wprowadzenie ,,powszechnego prawa sprzeciwu”, zgodnie z ktorym kazdy, kto uwaza, ze wartosciowy, anonimowy post zostat
przez posrednika usuniety, mogtby zgtosi¢ takie zastrzezenie.

5. Jak zwiekszy¢ w1edze sedziow na temat specyﬁkl postepowania w sporach o tres¢ w internecie?

Nalezy zastanowic sie, czy poprzez szkolenia i inne sposoby popularyzacji wiedzy, nie udatoby sie podnies¢ swiadomosci se-
dzidow na temat specyfiki regulacji zawartych w ustawie o $wiadczeniu ustug droga elektroniczng i samych sporow dotyczacych
tresci w internecie.



Hosting Zt A PRAKTYKA SADDWA

Sprawa A.J.

W 2010 r. Burmistrz Tarnowa wystapit na droge sadowa po tym, jak
poczut sie urazony obrazliwym wpisem anonimowego uzytkownika,
zamieszczonym pod jednym z artykutow blogera A.J. Sad Okregowy
w Tarnowie (sygn. akt | Ns 162/10), orzekajac w trybie wyborczym,
uwzglednit racje powoda, pomimo ze A.J. nie byt autorem komenta-
rza i niezwtocznie zablokowat do niego dostep. W uzasadnieniu sad
stwierdzit:
host-provide-

row Nie do przyjecia jest stanowisko uczestnika, ze nie ponosi za nie [ko-
mentarze, ktdre pojawity sie na blogu] odpowiedzialnosci, skoro po-
chodzity od internautéw korzystajacych ze swobody wypowiedzi. Wta-
snie prowadzenie blogu w sposob umozliwiajacy zamieszczenie w nim
takich informacji uznac nalezy za dziatanie bezprawne jako sprzeczne
porzadkiem prawnym i zasadami wspotzycia spotecznego. [pisownia
oryginalna].

Sad Apelacyjny w Krakowie utrzymat w mocy orzeczenie Sadu Okre-
gowego (sygn. akt Acz 1457/10). Wyrok - obowiazek publikacji prze-
prosin na blogu, nakaz zaptaty 5 tys. zt na cel spoteczny oraz nakaz
pokrycia kosztow procesu - zostat wykonany.

[DOBRA PRAKTYKA SADOWA

Standard K.U. przeciwko Finlandii

W wyroku K.U. przeciwko Finlandii Europejski Trybunat Praw Cztowieka wskazat, iz na panstwie ciazy ,,pozytywny obowiazek”
zapewnienia skutecznych instrumentow dochodzenia roszczen przez osoby, ktore doznaty krzywdy na skutek naduzycia wolnosci
stowa w internecie, w stosunku do sprawcy naruszenia (autora komentarza). Poszkodowani zwykle probuja dochodzi¢ swoich
roszczen od posrednikow ze wzgledu na zdecydowanie wieksza tatwos¢ ich zlokalizowania, niz w przypadku autora komentarza.

ETPCz uznat jednak, ze konieczne jest zagwarantowanie bezposredniej odpowiedzialnosci sprawcy naruszenia. Zdaniem sadu,
mechanizmy krajowe, pozwalajace na pociagniecie do odpowiedzialnosci zamiast niego - posrednika, sa niewystarczajace i na-
ruszaja prawo do prywatnosci zawarte w art. 8 Europejskiej Konwencji Praw Cztowieka.

Z orzeczenia tego wynika, ze rozwojowi internetu oraz anonimowych form komunikacji powinien towarzyszy¢ rozwoj sku-
tecznych procedur pozwalajacych na identyfikacje sprawcow naruszen.




BLOKOWANIE

stron internetowych



WPROWADZENIE

i masowe naruszenia praw autorskich to tylko niektore przyktady naruszen
prawa w internecie. W debacie publicznej pojawiaja sie wiec pytania o to, i ]
jakimi metodami mozna walczyc¢ z tego rodzaju ztem. to Sredni czas

Internet stwarza w zasadzie nieograniczone mozliwosci rozpowszechniania infor-
macji, takze tych szkodliwych. Mowa nienawisci, naktanianie do przemo-
cy na tle religijnym, etnicznym czy politycznym, rozpowszechnianie obra-
zOow seksualnego wykorzystywania dzieci, handel podrabianymi towarami '

- usuwania strony z tzw

W szukaniu odpowiedzi kluczowa jest kwestia proporcjonalnosci: regu- nl pornografig dziecieca.
lacyjna reakcja na dany problem musi by¢ adekwatna do jego powagi i skali. W de-
mokratycznym panstwie powinnismy unikac rozwiazan radykalnych, ktore by¢ moze  Dpane na podstawie raportu dr.
odpowiadaja w jakims stopniu na problem, ale przy okazji prowadza do powaznych Weixiao Wei, Online Child Sexual
naruszen praw podstawowych. Wprowadzenie obowiazku blokowania stron interne- Abuse Content: The Development
towych, ktére zawierajq nielegalne tresci, jest odpowiedzia nieproporcjonalna iw  ofa Comprehensive, Transferable
swoich dalekosieznych skutkach zmierzajacq do zamkniecia internetu, ktory ze swej International Internet Notice and
natury powinien zosta¢ otwarty i neutralny. Takedown System.

Nielegalne tresci nalezy skutecznie usuwa¢, a nie prowizorycznie blokowac. Blo-
kowanie dziata jak ,,parawan”, za ktory moze zajrze¢ kazdy, kto ma na to ochote, nawet jesli nie ma szczegdlnych technicznych
kompetencji. Juz dzi$ wystarczy do tego zainstalowanie odpowiedniej wersji przegladarki stron internetowych.

Blokowanie tresci z definicji jest niebezpieczne dla wolnosci stowa. Praktyka panstw, ktore eksperymentowaty z tym $rod-
kiem pokazuje, ze ze wzgledu na techniczne ograniczenia nie da sie z chirurgiczna precyzja blokowac tylko tego, co prawo-
dawca uzna za nielegalne. Przy okazji blokowane bywaja takze legalne tresci. Co wiecej, wymaga ono stworzenia specjalnej
infrastruktury, ktéra moze by¢ nastepnie wykorzystana do blokowania dowolnych tresci.



0%

o tyle od 2009 r. spadta liczba adresow
zarejestrowanych przez najwiekszg siec
organizacji zwalczajacych tresci pedofilskie.
Przestepcy przenoszj sie do internetowego
podziemia, gdzie tresci nie da sie tatwo
zablokowac.

Dane na podstawie raportu dr. Weixiao Wei, Online
Child Sexual Abuse Content: The Development of a
Comprehensive, Transferable International Internet
Notice and Takedown System.

Blokowanie stron internetowych w Polsce i Europie. Problem bloko-
wania stron internetowych zaistniat w polskiej debacie publicznej w
2009 r., w zwiazku z rzadowa propozycja stworzenia Rejestru Stron i
Ustug Niedozwolonych. Prébowano tym sposobem rozwiaza¢ m.in. pro-
blemy nielicencjonowanego hazardu w internecie, mowy nienawisci
oraz rozpowszechniania obrazéow seksualnego wykorzystywania dzieci.
Propozycja upadta w wyniku masowych protestéw wszystkich srodowisk
zwiazanych z internetem.

Juz wéwczas przewidywano jednak, ze temat wroci, pod najlepszym
politycznym pretekstem ochrony dzieci. W 2010 r. pojawit sie projekt
unijnej dyrektywy, zaktadajacej blokowanie stron jako metode walki
z rozpowszechnianiem obrazéw seksualnego wykorzystywania dzieci.
Istnieje jednak obawa, ze na blokowaniu takich tresci sie nie skonczy.
Przemyst rozrywkowy juz sygnalizuje che¢ wykorzystania tego mechani-
zmu do wzmocnienia ochrony praw autorskich.

Blokowanie tresci jest rozwigzaniem nieskutecznym
i szkodliwum - zaréwno dla samej walki z
rozpowszechnianiem nielegalnych tresci, jak i dla przysztosci

wolnego internefu.

‘ ‘ Propozycje ograniczania tych [obywatelskich] wolnoéci musza byt poprzedzone procesem dowodowym,
ktéry pokaze, ze albo nie ma innego wujscia, zeby wuleczyct jakas grozna chorobe spofeczna - albo ze
negatywne skutki dla wolnosci nie sa wazace.

Premier Donald Tusk na spotkaniu z organizacjami pozarzadowymi, 13 lipca 201 r.




DYLEMAT

1

Obywatele maja prawo oczekiwac, ze panstwo ochroni ich
przed skrzywdzeniem w wyniku przestepstwa. Ofiary wyko-
rzystywania seksualnego maja prawo do ochrony przed wtor-
na wiktymizacja, jaka stanowi rozpowszechnienie obrazow

Jak walczyc¢ z
cyberprzestepczoscia
nie ograniczajac
wolnosci stowa?

DYLEMAT

2

ich krzywdy w internecie. Jednak nawet najlepsza intencja

Jak przeciwdziatac
rozpowszechnianiu
tresci naruszajacych
prawa obywateli,
znajdujacych sie

na serwerach poza
jurysdykcjq ich kraju?

ochrony ofiary nie usprawiedliwia doboru metod, ktorych sto-
sowanie nie tylko ogranicza korzystanie z wolnosci obywa-
telskich, ale i nie chroni ofiar. Zablokowanie tresci nie wy-
eliminuje Zadnego z przejawow cyberprzestepczosci. Dobra
wiadomos¢ jest taka, ze mozna z nig walczy¢ innymi metoda-
mi, przede wszystkim poprzez usuwanie nielegalnych tresci
i eliminowanie ich zrodet.

WARTOSCI

Proporcjonalnos¢

W internecie granice panstwowe i geograﬁczne nie maja
znaczenia. Kazdy uzytkownik moze umiesci¢ tres¢ na
serwerze po drugiej stronie globu. Komplikuje to pra-
ce organdw egzekwowania prawa, ktére nie moga sku-
tecznie dziata¢ poza granicami swojego panstwa bez mie-
dzynarodowych porozumien i skomplikowanych procedur.
Poczucie bezradnosci moze sprawic, ze prosty srodek, jakim
jest zablokowanie nielegalnych tresci dla wtasnych obywateli,
stanowi kuszace rozwiazanie. Tresci te jednak pozostaja do-
stepne dla wszystkich poza blokujacym krajem, a i tam blokade
tatwo mozna ominaé. Jedynym skutecznym rozwigzaniem jest
usprawnianie procedur i stworzenie ponadnarodowej sieci kon-
taktow operacyjnych dla organéw scigania.

Wolnosc¢ stowa mozna i nalezy ograniczac,
jesli jest to konieczne do ochrony praw in-
nych osob, np. ofiar wykorzystywania seksu-
alnego. Blokowanie tresci pozostaje jednak
srodkiem nieproporcjonalnym do realizowa-
nego celu, poniewaz zbyt tatwo moze zostac
zastosowane do w petni legalnych tresci.

Wolnos¢ wypowiedzi

Blokowanie dostepu do tresci, czyli rodzaj
cenzury prewencyjnej - w dodatku egze-
kwowany bez wyroku sadu - stoi w sprzecz-
nosci z zasadami wolnosci stowa.

Bezpieczenstwo publiczne i
»prawa oséb trzecich”

Bezsprzecznie panstwo ma obowiazek
chroni¢ swoich obywateli przed krzywda ze
strony innych oraz zwalczac przestepczos¢,
takze w internecie. Zwolennicy blokowania
upatruja w nim skuteczng metode ochrony
uzytkownikow internetu przed potencjalng
krzywda, na jaka moze ich narazic¢ kontakt
z nielegalnymi tresciami.

Prywatnos¢

Z technicznego punktu widzenia, zablokowa-
nie tresci opiera sie na uprzednim sprawdze-
niu, jaka informacja znajduje sie wewnatrz
pakietu, ktory uzytkownik wysyta badz od-
biera w internecie. W zaleznosci od metody
blokowania, bedzie to albo nagtowek albo
petna zawartos¢. Poniewaz sprawdzanie ma
charakter przesiewowy, w kazdym przypadku
dochodzi do naruszenia tajemnicy korespon-
dencji.



GLOWNI AKTORZY KONFLIKTU WOKOL NIELEGALNYCH TRESCI W INTERNECIE
| ICH OCZEKIWANIA

PRAWODAWCA

oczekuja ochrony przed
przestepczoscia, prawa do
prywatnosci, petnej dostepnosci
tresci w internecie

oczekuja ochrony w zwiazku z
przezyta trauma

: OFIARY
UZYTKOWNICY PRZESTEPSTW -
DZIECI

oczekuje wspotpracy w walce z
rozpowszechnianiem nielegalnych
tresci

oczekuja zagwarantowania
wolnosci wypowiedzi i swobody
dziatalnosci gospodarczej

oczekuja narzedzi
efektywnej walki z
przestepczoscia

DOSTAWCY

LEGALNYCH TRESCI

DOSTAWCY
INTERNETU

ORGANY
SCIGANIA

Mierzac sie z problemem rozpowszechniania krzywdzacych
lub nielegalnuch tresci w internecie, trzeba szukac rozwiazanh
skutecznych i proporcjonalnych do realizowanego celu.



SCENARIUSZ 1 - Wprowadzenie obwarowan
Izapewmaja@cych poszanowanie praw cztowie-
(a

Propozycja taka pojawita sie toku prac legislacyjnych nad
projektem dyrektywy o zwalczaniu seksualnego wykorzysty-
wania i seksualnej przemocy wobec dzieci oraz pornografii
dzieciecej. Reguty te miatyby obowiazywac panstwa, ktore
chca wprowadzic¢ blokowanie stron internetowych. Zgodnie
z tym projektem, wszelkie dziatania zmierzajace do blo-
kowania sieci powinny by¢ zgodne z Europejska Konwencja
Praw Cztowieka i Karta Praw Podstawowych Unii Europej-
skiej.

Ten wymodg oznacza o wiele wyzszy poziom ochrony uzyt-
kownikéw internetu, niz stosowany w panstwach
Unii Europejskiej - obecnie w Szwecji czy w Da-
nii blokowanie stron odbywa sie bez jakichkolwiek
podstaw prawnych.

SCENARIUSZE ZMIANY PODEJSCIA

SCENARIUSZ 2 - Usprawnianie procedur
usuwania nielegalnych tresci

Odpowiednie umowy i konwencje miedzynarodowe juz za-
pewniaja podstawy prawne do takich dziatan. Gtownym
wyzwaniem jest poprawienie komunikacji i wspotpracy z
organami $cigania z panstw spoza Unii Europejskiej. Obec-
nie reakcja na zawiadomienie o nielegalnych tresciach na
zagranicznych serwerach jest niewystarczajaco sprawna
i szybka. Efektywnos¢ dziatan ma zatem zwigzek z zacie-
$nieniem wspotpracy miedzypanstwowej, w szczegolnosci z
Rosja, Ukraing i USA. Taka wspotpraca mogtaby obejmowac
np. stworzenie sieci operacyjnych punktow kontaktowych
dla organéw egzekwowania prawa.

Stworzenie europejskiego systemu corocznego raportowa-
nia o postepach w usuwaniu nielegalnych tresci z internetu
wzmocnitoby wspotprace miedzypanstwowa. Konsekwentne
raportowanie umozliwitoby instytucjom Unii Europejskiej
ocene sukcesow i porazek poszczegolnych panstw cztonkow-
skich, sprzyjatoby promowaniu najlepszych praktyk i maksy-
malizacji wysitkdw na polu wykrywania przestepstw, Sciga-
nia sprawcow i identyfikowania ofiar.

Jest wiele metod poprawiajacych skutecznosE walki z nielegalnymi treSciami w
intfernecie. Strony mozna usuwac, nie blokowat (scenariusz 2). Blokowanie moze
odbywat sie na poziomie filtra w komputerze (scenariusz 3), albo na podstawie
zobowiazania dostawcow internetu (scenariusz 4), jak ma to miejsce w Belgi,
Szwedji, Finlandii, Danii i Wielkiej Brytanii. Mozna takze narzucié panstwom re-

guty ograniczajace mozliwose blokowania tresci ze wzgledu na ochrone praw

cztowieka (scenariusz ).




SCENARIUSZ 3 - Blokowanie stron interneto-
wych w ramach ustugi komercyjnej

Blokowanie nielegalnych stron internetowych moze sie od-
bywac na zyczenie, jesli wtasciciel konkretnego kompute-
ra zamowi i uruchomi odpowiedni filtr. Jest to wowczas
ustuga komercyjna, dziatajaca wytacznie na komputerze, na
ktorym zostata zainstalowana. Tym samym, nie wptywa na
dziatanie internetu i dostepnos¢ blokowanych tresci dla in-
nych uzytkownikow sieci. Kazdy uzytkownik moze zdecydo-
wac, czy chce tego typu ochrony dla siebie lub swojej rodzi-
ny. Na polskim rynku oferta ustug komercyjnego blokowania
jest dobrze rozwinieta.

SCENARIUSZ 4 - Obowigzkowe blokowanie tre-
$ci przez dostawcow internetu

Obowiazek ten moze by¢ wprowadzony w formie powszech-
nie obowiazujacego prawa albo w formie tzw. samoregulacji
dostawcow internetu (jako srodek dobrowolny, ale zaleca-
ny). W wariancie pierwszym system filtrowania i blokowania
projektuje i nadzoruje policja lub inny wyspecjalizowany
organ, natomiast dostawcy internetu jedynie go stosuja. W
drugim wariancie odpowiedni system tworza dostawcy in-
ternetu we wspétpracy z policja.

PODSUMOWANIE SCENARIUSZY - DOBRE KIERUNKI

1. Regulacja na poziomie europejskim

Regulacje wspolnotowe powinny naktadac na panstwa, ktére chca wprowadzi¢ mechanizmy blokowania, ogranicze-
nia gwarantujace przejrzystosc zasad i poszanowanie fundamentalnych praw: uczciwego procesu, proporcjonalnosci

w ograniczaniu wolnosci stowa, odszkodowania za przypadkowe zablokowanie legalnych tresci itp.
Ograniczenia wynikajace z regulacji europejskich moga by¢ waznym instrumentem wspierajacym obywateli w walce o ich

prawa. Bez nich, w przysztosci mozliwe bytoby rozszerzanie zakresu blokowania na inne obszary: tresci politycznych lub obra-
zajacych uczucia religijne czy serwisow umozliwiajacych naruszenia praw autorskich.

.Czarna lista”



2. Usuwanie zamiast blokowania

Jedyna skuteczng i zgodna z demokratycznymi standar-
dami metoda walki z nielegalnymi tresciami w sieci jest
ich usuwanie. Powinno sie ono odbywa¢ pod kontrolag
sadu, z udziatem biegtych i po rzetelnym zbadaniu spra-
WY.

3. Blokowanie stron internetowych w ramach ustugi
komercyjnej

Tylko taka - w petni uzalezniona od indywidualnych de-
cyzji obywateli - forma blokowania pozostaje w zgodzie
z wartosciami chronionymi w demokratycznym panstwie
prawa.
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Liczba URL pozostajaca na liscie Internet Watch
Foundation dtuzej niz miesiac
Dane na podstawie IWF Annual Report 2010 & IWF Research Report

Holandia

tu zlokalizowany byt jeden z najwiekszych serweréw z
pornografig dzieciecy, zlikwidowany w 2010 r.

84 000

tyle przypadkowych stron zablokowano (jednorazowo) w
USA w ramach walki z tzw. pornografig dzieciecy.

Pochodzenie zablokowanych URL
Dane na podstawie Internet Watch
Foundation Annual Report 2010

B Azja - 2839 (17%)

B Australia - 1 (0%)

O Europa (z Rosja) - 6829 (41%)
B Ameryka Pn - 7058 (42%)

B Ameryka Pd - 12 (0%)

‘ ‘ Blokowanie to niepotrzebny i nieproporcjonalny srodek do osiggniecia celu, poniewaz czesto jest niewy-
starczajaco ukierunkowane, a takze uniemozliwia dostep do tresci w szerszym zakresie, niz ten uznany

za nielegalnu.

Frank La Rue, Report of the Special Rapporteur on the promotion and protection of the right fo freedom of opinion and expression,
20 kwietnia 2010 r., Organizacja Narodéw Zjednoczonych, A/HRC/14/23




KWESTIE DO ROZSTRZYGNIECIA - REKOMENDACIE

1. Blokowanie czy usuwanie?

Nielegalne tresci nalezy usuwac u zrodta, czyli eliminowac z serwerdéw. Odpowiednie organy wiedza, gdzie ich szukac: wiek-
szo$¢ stron internetowych zawierajacych obrazy seksualnego wykorzystywania dzieci znajduje sie w Europie Zachodniej (gt.
Belgia i Niemcy). Kolejne kluczowe lokalizacje to Rosja, Ukraina i USA. Istnieja tez stosowne narzedzia: wedtug danych ame-
rykanskiego Narodowego Centrum Zaginionych i Wykorzystywanych Dzieci, stosowana w USA procedura usuwania nielegalnych
tresci ma stuprocentowa skutecznos¢. W Europie dziatania policji oraz organizacji pozarzadowych (np. Internet Watch Founda-
tion) na polu wykrywania i usuwania nielegalnych tresci, w tym stron pedofilskich, rowniez sa bardzo skuteczne.

2. Jaki problem ma rozwiazywac regulacja?

Komisja Europejska, ktora uznata blokowanie stron internetowych za wtasciwy srodek w walce z seksualnym wykorzystywaniem
dzieci, nie przedstawita analiz potwierdzajacych skale zwalczanego zjawiska ani dowoddw na skutecznosc tego srodka. Jedno-
czesnie, dane gromadzone przez specjalizujace sie w zwalczaniu pedofilii w internecie organizacje pokazuja, ze rozpowszech-
nianie obrazow seksualnego wykorzystywania dzieci na powszechnie dostepnych stronach WWW traci na znaczeniu.
Internetowe podziemie: tzw. TOR (gteboka sie¢) i alternatywne sposoby komunikacji sieciowej, np. wymiana plikow w trybie
peer-to-peer, sa efektywniejszymi i bezpieczniejszymi sposobami wymieniania nielegalnych tresci. Poniewaz w wy-

$cigu cyfrowych technologii blokowanie to bron zdecydowanie przestarzata, nalezy tworzy¢ ramy zwalczania prze-
stepczosci zwiazanej z seksualnym wykorzystywaniu dzieci uwzgledniajac nowe metody rozpowszechniania tych

tresci.

3. Oblicza samoregulacji

Promowana w Unii Europejskiej samoregulacja dostawcow internetu w celu stworzenia europejskiego systemu filtro-

wania i blokowania nielegalnych tresci, narusza standardy ochrony praw cztowieka. Blokowanie tresci nieodzownie

taczy sie z ograniczeniem wolnosci stowa, ktéra nie moze by¢ ograniczona inaczej, jak ustawowo. Poniewaz porozumienie
podmiotow komercyjnych nie podlega demokratycznej kontroli, nie moze by¢ samoistng podstawa ograniczania praw obywa-
telskich. Dlatego zachecanie dostawcow internetu do ustalania wtasnych regut ,,czyszczenia sieci” jest niedopuszczalne.

Samoregulacja moze natomiast petni¢ pozytywna funkcje, jesli nie zastepuje regulacji prawnych, ale stuzy ich wzmacnianiu.
Scista wspotpraca dostawcow internetu i administratorow sieci jest niezbedna, by prawo zakazujace rozpowszechniania pew-
nych typdw tresci byto skutecznie i sprawnie egzekwowane.

W rozwigzywaniu problemu dostepnosci tresci obrazujacych seksualne wukorzystywanie
dzieci frudno jest oddzieli€ spoteczne emocje zwigzane z powaga problemu od namystu nad

sensownosciag rozwigzan. Chet szybkiego ukrocenia dziatalnosci przestepcow moze zepchnad
debate nad znalezieniem skutecznego rozwigzania na dalszy plan.




Zt A PRAKTYKA

] ] L Blokowanie stron internetowych zawierajacych obrazy seksualnego wyko-
internet jako siec rzystywania dzieci (Belgia, Szwecja, Finlandia, Dania, Wielka Brytania, USA)

Blokowanie nie dziata, poniewaz nie likwiduje dostepu do tresci, ktore pro-
bujemy wyeliminowa¢. Zablokowane strony nie znikaja z serwerow. Aby do
nich dotrzec, wystarczy wybrac inng Sciezke przez internet. Taka podstawowa
umiejetnosc jest w stanie opanowac kazdy uzytkownik. Stanie sie to jeszcze
tatwiejsze wraz z postepujacym rozwojem technologii. Odpowiedzia rynku na
obowiazkowe blokowanie nielegalnych tresci bedzie niewatpliwie rozwoj tech-
nik omijania blokad.

Blokowanie nie zmienia sytuacji ofiary utrwalonego w internecie obrazu wyko-
rzystywania seksualnego, poniewaz tres¢ nadal jest dostepna w sieci.
Blokowane strony sa natychmiast przenoszone na inne serwery (nawet Kkil-
kadziesiat razy w ciaggu doby), co niweczy sens blokowania. Zweryfikowanie
ujawnionej w Danii ,,czarnej listy” przez niemieckich aktywistow, potwierdzi-
to obawy, ze organy sScigania nie zawsze zajmujg sie dotarciem do sprawcow
i skutecznym usunieciem nielegalnych tresci. Niektore ze stron byty na liscie
blokowanych adresow juz ponad dwa lata. Wystarczyto zawiadomienie wtasci-
cieli serwerdw, zeby zniknety z internetu w ciggu 30 minut.

Blokowanie (jakichkolwiek) tresci stanowi zagrozenie dla wolnosci stowa. Za-
blokowanie nawet kilku niechcianych stron oznacza, ze musimy stworzy¢ in-
frastrukture cenzurujaca, ktora filtruje caty ruch w sieci i tym samym naru-
sza tajemnice korespondencji oraz prawo do prywatnosci. Co wiecej, zadna
ze znanych technik blokowania nie dziata na zasadzie ,,chirurgicznego ciecia”,
ktore wycina tylko niechciany obrazek. Z definicji blokowanie tresci nielegal-
nych zagraza takze tym legalnym, ktore przez przypadek znalazty sie pod tym
samym adresem URL czy numerem IP. Znany jest przypadek zablokowania 84
000 przypadkowych stron w USA, wtasnie w ramach strategii walki z tzw. por-
nografig dziecieca.

[DOBRA PRAKTYKA

Kluczowym elementem w walce z rozpowszechnianiem obrazéw seksualnego wykorzystywania dzieci jest wykrywanie
i eliminowanie zrodet tego typu tresci, czyli sciganie i osadzanie sprawcow przestepstw.

Europol we wspotpracy z policjami panstw cztonkowskich przeprowadza co roku kilka operacji przeciwko pedofilom, w kto-
rych jednorazowo zatrzymywanych jest kilkaset osob.



EGZEKWOWANIE
PRAW AUTORSKICH

w Srodowisku cyfrowym



WPROWADZENIE

Technologie, ktore globalnie zmieniaja oblicze dostepu do dobr kultury, zagrazaja tradycyjnym modelom ich produkcji
i generowania zysku. Pojawiaja sie nowe modele tworzenia i dystrybucji tresci, ktorych niskie koszty znaczaco obni-
Zaja prog wejscia na rynek masowej rozrywki i kultury. Dzieki internetowi i technologiom cyfrowym niszowy artysta
moze znalez¢ swoja publicznos¢ na drugim koncu swiata.

Tworcy nie sa najwiekszymi beneficjentami obecnego modelu biznesowego. Najwieksze korzysci czerpia z niego

producenci oraz réznego rodzaju posrednicy. Nad alternatywnym podziatem zyskow zastanawiaja sie liczni eksperci

i aktywisci. Badania pokazuja tez, ze konsumenci tresci kulturalnych i rozrywkowych nie szukaja ,,darmowego lun-

chu”, ale uczciwych warunkow i ceny adekwatnej do wartosci rynkowej produktu. Kiedy maja wybér, co do zasady
ptaca, jednak ich pieniadze coraz czesciej nie przechodza przez rece tradycyjnych posrednikdw.

Model biznesowy, jakim postuguja sie tradycyjni producenci débr kultury i rozrywki, oparty jest na wielkich inwestycjach
i rownie olbrzymich marzach, ktére ptacg koncowi odbiorcy. W swiecie opartym na btyskawicznym przeptywie informacji
i globalnej podazy produktow rozrywkowych ten model przestaje sie sprawdzaé. Od lat 90. XX w. narasta konflikt pomiedzy
wielkim przemystem rozrywkowym, opartym na tradycyjnych kanatach dystrybucji, twércami chcacymi zarabiac lepiej i uzyt-
kownikami, ktorzy szukaja bezposredniego i przez to tanszego dostepu do dobr kultury i rozrywki.

Sita, z jaka lobby przemystu rozrywkowego broni tradycyjnej konstrukcji praw autorskich, powoduje, ze zasady ich eg-
zekwowania usztywniaja sie. Dzieje sie to wbrew trendom obserwowanym w spoteczenstwie. Co wiecej, wprowadzane sg
coraz bardziej represyjne metody egzekwowania tych zasad, zagrazajace podstawowym prawom obywateli - uzytkownikéw
internetu. Pojawiaja sie nowe instrumenty, nie zawsze zgodne z demokratycznymi standardami, jak np. narzucanie roli ,,policji
internetowej” prywatnym firmom $wiadczacym ustugi dostepu do internetu.

Prawo wtasnosci intelektualnej moze generowac i wynagradzac kreatywnosc¢ i innowacyjnos$¢. Te korzysci mozna jednak
tatwo zniwelowad poprzez represyjne regulacje ograniczajace wolnosc¢ tworzenia i upowszechniania dobr kultury oraz inno-



wacji technicznych. Podobny skutek maja nadmierne ograniczenia praw
podstawowych, takich jak prawo do prywatnosci czy swobody wypowiedzi.

W tej dyskusji mozemy albo postawi¢ na wartosci, takie jak demokra-
cja czy postep technologiczny, albo stosowaé prawo autorskie w spo-
sob catkowicie nieodpowiadajacy dzisiejszym realiom i potrzebom. Co
niepokojace, strategia Komisji Europejskiej w zakresie ochrony prawa au-
torskiego i wtasnosci intelektualnej w ogoéle wydaje sie zmierzac¢ ku tej

drugiej opcji.

Represyjne
egzekwowanie czy
gteboka reforma
obowigzujacego
prawa?

DYLEMAT

1

Przy obecnym konflikcie interesow w kontekscie prawa autor-
skiego, zadna grupa interesu nie chce zachowania status quo.
Producenci i posrednicy, w ktorych interesie jest egzekwowa-
nie obecnie obowiazujacego prawa, pod presja zmniejszaja-
cych sie zyskow, daza do zaostrzania przepisow i metod ich
egzekwowania. Tworcy, dotad zdominowani pod presja po-
teznych producentdéw, chca swobody artystycznej, wiekszej
dostepnosci swoich utworow i korzystniejszego dla nich po-
dziatu zyskow. Odbiorcy rozrywki i kultury oczekuja ciagte-
go poszerzania oferty i radykalnie nizszych cen. W obecnej
konstrukcji prawa autorskiego, potrzeby tworcow i odbiorcow
czesto sie rozmijaja.

mionach gigantéw.

1%

taka w przyblizeniu czes¢ zysku z produktu
konncowego - ptyty z nagraniem - trafia

do artysty w tradycyjnym modelu
produkcyjnym.

Jak finansowac
produkcje tresci
y) dostepnych w
internecie?

DYLEMAT

Tworcy maja prawo oczekiwac wiekszego udziatu w
zyskach, jakie generuje ich tworczos¢. Jesli te ocze-
kiwania nie beda spetniane, a oni sami nie beda w
stanie utrzymac sie na rynku, powstanie mniej no-
wych utwordéw. Takie zubozenie oferty kulturalnej
bedzie niekorzystne z punktu widzenia interesu spotecznego.
Z drugiej strony, internet otworzyt dostep do milionéw potencjal-
nych klientow i umozliwit nowe modele finansowania tworczosci.

Dylemat sprowadza sie do tego, w jakim modelu finansowad
tworzenie dobr kultury? Czy przez regulacje prawng powinien
by¢ wspierany model tradycyjny, oparty na kluczowej roli pro-
ducentow i posrednikow, czy nowy - zmierzajacy do radykalne-
go skrocenia tancucha dystrybucji.

Kartezjusz zrabit krok w dobrym kierunku. (...) Jesli ja spojrzatem troche dalej, to dlatego, ze stanatem na ra-

Isaac Newton, w liscie do Roberta Hooke'a, 5 lutego 1676 .




kultura remiksu

Wolnos¢ w przeksztatcaniu tresci

Zachowanie tej wartosci ma fundamentalne
znaczenie dla rozwoju kultury i innowacyj-
nosci, mimo, ze nie gwarantuje jej konsty-
tucja. (patrz: ramka - kultura remiksu).

Prywatnos¢ uzytkownikow i zasada
neutralnosci sieci

Te fundamentalne wartosci zostang naruszo-
ne, jesli dostawcy internetu beda zmuszeni
do filtrowania pakietow i monitorowania
przeptywu tresci w sieci, aby przeciwdziatac
naruszeniom praw autorskich.

Prawo do udziatu w kulturze i
korzystania z jej débr

w bezposredni sposob wiaze sie z wol-
nym dostepem do tworczosci kulturalnej i
zasobow wiedzy. ,,Wolny” nie zawsze musi
jednak oznaczac ,,darmowy”.

Swoboda dziatalnosci gospodarczej

Dostep do tresci generowanych przez
miliony uzytkownikow w sieci oraz mozli-
wosc ich tworczego przeksztatcania stuzy
przedsiebiorcom i innowacyjnosci; a takze
budowaniu gospodarki opartej na wiedzy.

WARTOSCI

Wolnos¢ stowa

Obejmuje zaréwno prawo tworzenia i
rozpowszechniania wtasnych tresci, jak

i dostep do informacji rozpowszechnia-
nych przez innych. Oba aspekty ograni-
czane sa coraz czesciej na rzecz ochrony
praw autorskich, np. poprzez blokowanie
materiatow umieszczanych na portalach
spotecznosciowych czy w serwisach umoz-
liwiajacych dzielenie sie plikami wideo.

Kultura postuguje sie dzis roztaczaniem pokus i rozstawianiem przynet, kuszeniem i uwodzeniem, a nie
normatywna regulacjg; piarem raczej, niz policyujnym nadzorem; produkcja, rozsiewaniem i nasadzaniem

nowych potrzeb, pozadan i pragnien raczej, niz przymusem.

Prof. Zygmunt Bauman




AKTORZY KONFLIKTU
WOKOL EGZEKWOWANIA PRAW AUTORSKICH W INTERNECIE

chca zachowad role selekcjonerdéw tresci
oraz zyski

oczekuja oczekuja wsparcia w egzekwow-

uczciwego aniu praw autorskich
wynagrodzenia

chca tatwego i taniego
dostepu do tresci kultur-
alnych i rozrywkowych
(abonament)

chca pozyskiwac
nowych uzytkownikéw

‘ ‘ Mimo Zze dzieki internetowi Swiat stat sie mniejszy niz kiedykolwiek, stwarzajac tworcom mozliwosE nie-
zwukle tatwego dotarcia do nieograniczonej liczby osdéb, prawo autorskie i przemyst rozrywkowy stoja im
na drodze.

Komisarz Neelie Kroes, wiceprzewodniczaca Komisji Europejskiej, przeméwienie na Forum Awinionskim,
grudzien 2010 .




SCENARIUSZ 1 - Wzmocnienie egzekwowania

prawa autorskiego

1. Wzmocnienie egzekwowania pra-
wa autorskiego wspiera tradycyj-
ny przemyst rozrywkowy, chroniac
przede wszystkim interesy tradycyj-
nych producentéw i posrednikow.

2. Kluczowym elementem tej stra-

tegii jest zaangazowanie dostawcow

internetu do wykrywania i $cigania

naruszen praw autorskich (poprzez

filtrowanie i monitorowanie prze-

sytanych tresci). W rezultacie musi
doj$¢ do naruszenia pod-
stawowych praw uzytkow-
nikow internetu.

3. Kolejny wazny instrument to utatwienie pry-

watnym firmom - wtascicielom praw autorskich,

pozyskiwania danych osobowych uzytkownikow in-

ternetu, co ma duze znaczenie dla sprawnosci do-
chodzenia roszczen.

4. Jeszcze dalej idace propozycje obejmuja mozliwos¢ odci-
nania domniemanych naruszycieli praw autorskich od inter-
netu (zasada trzech ostrzezen; patrz: Zta praktyka HADOPI).

SCENARIUSZE ZMIANY PODEJSCIA

tyle czasu po Smierci autora prawa
autorskie uniemozLliwiajy swobodne
korzystanie z jego dorobku.

Film przynosi zyski majace znaczenie
ekonomiczne dla producenta srednio
przez kilka miesiecy od premiery.

SCENARIUSZ 2 - Dostosowanie zasad prawa
autorskiego do nowych warunkéow

lat

1. Poszerzenie zakresu dozwolone-
go uzytku: W dobie internetu kaz-
dy, kto ma do niego dostep, moze
pobiera¢ i wykorzystywacé tresci
Z obszaru szeroko rozumianej kul-
tury. W tym kontekscie niereal-
ne i spotecznie szkodliwe wydaje
sie egzekwowanie prawa, zgodnie
z ktorym kazdy publikujacy mate-
riaty audiowizualne w sieci powi-
nien moc wykazac swoje prawo do
tych materiatow, nawet jesli wyko-
rzystuje je w celu niekomercyjnym.
Prawo, ktore wiekszos¢ obywateli
narusza nieSwiadomie, trzeba uznac za dysfunkcyjne.

2. Znaczne skrocenie okresu ochrony dzieta: Taka zmiana
prawa odpowiadataby uwarunkowaniom tzw. kultury re-
miksu (patrz: definicja) i radykalnemu skréceniu czasu ko-
mercyjnej eksploatacji dziet. Przy obecnej dynamice rynku
producent nie jest w stanie czerpa¢ wymiernych zyskow
np. z filmu dtuzej, niz przez kilka miesiecy od premiery. Po-
dobnie wyglada sytuacja z innymi typami tworczosci i pro-
dukcji kulturalnej. Mimo to, kazdy utwor podlega ochronie
prawnoautorskiej jeszcze przez 70 lat po $mierci autora, co
skutecznie eliminuje go z puli materiatow dostepnych do
tworczego przetwarzania i rozwijania.

Przedstawione scenariusze dofyczace problematuki praw autorskich sa wo-
bec siebie alternatywne. Mozna albo zaktadac wzmocnienie egzekwowania
obecnych zasad prawa autorskiego, albo pracowac nad ich nowa konstrukcja,
uwzgledniajaca rzeczywistosE tworcow | uzytkownikaw kulfury w XX w.




PODSUMOWANIE SCENARIUSZY - DOBRE KIERUNKI

1. Dostosowanie zasad prawa autorskiego do nowych warunkéw

Aby zapewnic¢ ochrone podstawowych praw obywateli, w tym wolnosci stowa, tworzenia i dostepu do dobr kultury, nalezy reali-
zowac postulaty scenariusza 2. Debata publiczna nie powinna sie koncentrowac na tym, w jaki sposob lepiej egzekwowac ana-
chroniczne prawo autorskie, ale na tym, jak wprowadzi¢ modele finansowania, ktore nie beda uderzaty w ogo6t spoteczenstwa.
Nowe prawo powinno chroni¢ obywateli przed represjami, jesli w celach niekomercyjnych publikuja i $ciagaja multimedia
z internetu. Powinno tez przyczyniac sie do rozwoju kultury i innowacyjnosci.

2. Stwierdzanie naruszen prawa autorskiego

Naruszenia prawa autorskiego moze stwierdza¢ jedynie niezawisty sad, zgodnie z prawem do rzetelnego procesu. Prywatne
firmy nie posiadaja ani prawnego umocowania, ani odpowiednich kompetencji, aby oceniaé, czy doszto do naruszenia prawa
i jaka jest skala ewentualnego przewinienia uzytkownika. Podmioty prywatne nie powinny ani stwierdza¢ naruszen prawa au-
torskiego, ani - tym bardziej - decydowac o srodkach zaradczych.

KWESTIE DO ROZSTRZYGNIECIA - REKOMENDACIE

1. Tworzenie polityk opartych na dowodach

Analizy i badania* prowadzone przez srodowiska obywatelskie, promujace alternatywne modele tworzenia i finan-
sowania kultury, pokazuja, ze podrabianie i nielegalne kopiowanie utworéw nie odbywa sie na wielka skale i nie za-
graza zyskom producentow muzycznych czy audiowizualnych. Sa to wnioski diametralnie inne, niz te przywotywane
w uzasadnieniach zaostrzenia rezimu egzekwowania prawa autorskiego w Unii Europejskiej. Stosowanie tych samych
metod egzekwowania praw autorskich w stosunku do osob wymieniajacych sie plikami i do fatszerzy towardw, jak
planowata Komisja Europejska, nie ma zatem zadnego uzasadnienia.

*Zrodto: European Digital Rights, Raport na temat strategii Komisji Europejskiej w zakresie ochrony praw wtasnosci intelektualnej; TNO Information and
Communication technology, Ups and downs Economic and cultural effects of file sharing on music, film and games (patrz: aneks)

Zadna historycznie ugruntowana pozycja nie zagwarantuje posrednikom przetrwania na rynku. Bez
wzgledu na fo, czy im sie fo podoba czy nie, posrednicy ryzykuja marginalizacje, jesli nie dostosuja sie do
potfrzeb zardwno tworcow, jak | konsumentow kultury.

Komisarz Neelie Kroes, Wiceprzewodniczaca Komisji Europejskiej, przeméwienie na Forum Awiniorfskim,
grudzien 2010r.




2. Harmonizacja prawa autorskiego

Rozdrobniony system praw autorskich stwarza wiele problemoéow tworcom i konsumentom kultury. Potencjalnym konsumentom
czesto odmawia sie dostepu do dziet, ktore tworcy chca zaoferowac. Powstaty deficyt wypetnia nielegalna wymiana tresci, po-
zbawiajaca tworcéw naleznego wynagrodzenia. Dlatego niezbedna jest harmonizacja podstawowych zasad prawa autorskiego
w ramach Unii Europejskiej, w szczegolnosci wyjatkow od ochrony prawnoautorskiej (np. zakresu dozwolonego uzytku - patrz:
definicja).

3. Proporcjonalnos$¢ ograniczen narzucanych przez prawo autorskie

Zgodnie z Konstytucja oraz wigzacymi Polske miedzynarodowymi standardami praw cztowieka (Europejska Konwencja Praw
Cztowieka, Karta Praw Podstawowych UE), ograniczenie praw podstawowych - takich jak prawo do informacji, prawo do pry-
watnosci czy wolnos¢ wypowiedzi - jest dopuszczalne tylko o tyle, o ile jest ono konieczne i proporcjonalne ze wzgledu na
realizowany cel.

Ciezar wykazania, ze dane ograniczenie spetnia 6w standard proporcjonalnosci, spoczywa na tym, kto ograniczenie proponuje.
Faworyzowanie interesu ekonomicznego waskiej grupy spotecznej kosztem praw podstawowych i ekonomicznych interesow
ogotu spoteczenstwa, wymaga zatem bezwzglednego uzasadnienia. W debacie publicznej w Polsce, jak i w Unii Europejskiej
brakuje rzetelnego odniesienia si¢ do dysproporcji miedzy tymi interesami oraz przyczyn faworyzowania tradycyjnego przemy-
stu rozrywkowego.

Czy wymiana plikéw zniecheca do ptacenia za kulture i rozrywke?

Zachowania konsumenckie nabywcow w ciagu 12 miesiecy - wymieniajacy pliki i niewymieniajacy plikow
Muzyka - liczba kupio- Filmy Gry - liczba kupionych
nych albumoéw Kupione DVD Wizyty w kinie gier
wymieniajacy pliki 5,69 7,29 1,30 2,69
niewymieniajacy plikow 5,49 11,97 1,28 4,21
srednio 5,61 7,97 1,30 3,04

Zrodto: TNO Information and Communication Technology, Ups and downs. Economic and cultural effects of file sharing on music, film and games (2009 r.)

dozwolony uzutek




ACTA Zt A PRAKTYKA

W 2007 r. rozpoczety sie negocjacje ACTA (Anti-Counterfeiting Trade Agreement), miedzynarodowego porozumienia dotyczacego walki z pod-
rabianiem towardw i piractwem. Porozumienie ma objac¢: USA, UE, Japonie, Australie, Kanade, Koree Potudniowa, Nowa Zelandie, Meksyk
i kilka innych krajow. ACTA proponuje ochrone prawa autorskiego i patentowego ogromnym kosztem. Przede wszystkim otwiera droge do
naruszen prywatnosci i innych praw podstawowych. Obywatele panstw rozwijajacych sie moga tez utracic dostep do lekow ratujacych zycie.
Porozumienie byto negocjowane w tajemnicy, z razacym naruszeniem zasad przejrzystosci. Brak szczegétowej wiedzy na temat przebiegu
negocjacji i zawartosci dokumentow roboczych sprawia, ze trudno przewidzie¢ w jaki sposob poszczegolne panstwa podejda do interpretacji
i egzekwowania porozumienia. Mozna przypuszczac, ze postanowienia ACTA realizuja interesy poteznych lobby przemystowych, trudniejsze
do przeforsowania w prawie krajowym, ktorego proces stanowienia jest z zasady bardziej przejrzysty.

Ustawa HADOPI - Francja

Od 1 stycznia 2001 we Francji obowiazuje tzw. ustawa Hadopi. Za domniemane naruszenia praw autorskich przez uzytkownikow internetu
wymieniajacych sie nielegalnie plikami w sieci, ustawa przewiduje odciecie dostepu do internetu (,,prawo trzech ostrzezen”), kare pozba-
wienia wolnosci do 2 lat, a takze grzywne w wysokosci do 300 tysiecy euro. O zastosowaniu konkretnej sankcji ma decydowac sad.

HADOPI byta gtosno krytykowana za nieproporcjonalne ograniczanie praw podstawowych. W celu przeciwdziatania naruszeniom
interesow ekonomicznych jednego sektora przemystu, dopuszcza sie naruszenie tajemnicy korespondencji wszystkich uzyt-
kownikow internetu poprzez monitorowanie ruchu w sieci. W przypadku odciecia od internetu utrata dostepu do informacji
i podstawowego narzedzia komunikacji dotyka wszystkich uzytkownikow, ktorzy korzystaja z danego tacza. Takie rozwigzanie stoi
w sprzecznosci z przyjeta w demokratycznych panstwach prawa zasada indywidualnej odpowiedzialnosci.

[DOBRA PRAKTYKA

Projekty technologiczne odpowiadajace na potrzeby tworcéw i odbiorcow tresci

W odpowiedzi na zapotrzebowanie na nowe modele finansowania i dystrybucji tresci kulturalnych i rozrywkowych w interne-
cie, powstaja juz pierwsze interesujace projekty technologiczne, np. platforma Kickstarter (http://www.kickstarter.com/),
ktéra promuje niezaleznych tworcow i umozliwia im zbieranie srodkéw na realizacje zaplanowanych projektow. Dzieta, jakie
powstaja dzieki kolektywnemu modelowi finansowania, sa udostepniane na otwartych licencjach. Inny pomyst na uruchomie-
nie potencjatu spotecznego finansowania utworoéw, oferuje platforma Flattr (https://flattr.com/), umozliwiajaca proste i szyb-
kie przekazywanie drobnych kwot (mikroptatnosci) twércom, ktérych projekty lub utwory znajduja sie w sieci. Po zarejestro-
waniu, wystarczy jedno klikniecie, zeby srodki ze specjalnego konta uzytkownika - odbiorcy zasility konto wybranego tworcy.

Swoistg odpowiedzia na przestarzaty system prawa autorskiego jest tez miedzynarodowy projekt Creative Commons, oferuja-
cy darmowe rozwiazania prawne i inne narzedzia stuzace zarzadzaniu przez tworcow prawami autorskimi do swoich utworéw.
Creative Commons wspiera wolna kulture: produkcje i wymiane utworow traktowanych jako dobro wspolne.




Jezeli prawo
wspblnotowe tworzone
bedzie na pofrzeby =
restrykcujnego podejscia
do ochrony wiasnosci
intelektualnej, Europie
Zzagraza separacja sektora
kultury i rozrywki od
otrzeb obywateli.
ostawcy internetu
zaczna filfrowat oraz
monitorowat tresci
przesytane w sieci,
aby przeciwdziatat
naruszeniom praw
autorskich. Powszechny
dostep do wiedzy i kultury
zostanie ograniczony,
a wzrost gospodarczy i
postep osiggany do fe)
pory dzieki Infernetowi -
zahamowane.




PONOWNE WYKORZYSTANIE

informacji publicznej



WPROWADZENIE

Dostep do informacji jest warunkiem skutecznej kontroli spoteczenstwa nad
sprawowaniem mandatu przez reprezentujaca je wtadze. Wymusza on
wieksza transparentnosc poczynan, poniewaz mozna przeswietla¢ dziata-
nia administracji nie tylko na podstawie jej komunikatéw, ale takze dzieki
dostepowi do baz danych i analizie dokumentéw irédtowych. Publiczne
zasoby wiedzy w rekach prywatnych przedsiebiorcow moga stac sie zré-
dtem wymiernych zyskow i kolejnym motorem rozwoju gospodarczego.
Wreszcie, prawo do informacji stanowi jedno z zagwarantowanych konsty-
tucyjnie praw i wolnosci cztowieka.

W gospodarce opartej na wiedzy, dostep do informacji z sektora publicznego ma
fundamentalne znaczenie. Informacje zawarte w dokumentach generowanych przez
organy sektora publicznego sa przydatne nie tylko panstwu. Mozliwos¢ ich ponowne-
go wykorzystania ma dla obywateli i podmiotow prywatnych znaczenie nie mniejsze
niz sam dostep do informacji - kto ma informacje, ten ma wtadze.

Prawo do informacji powinno by¢ jak najpetniej realizowane poprzez system
udostepniania informacji do ponownego wykorzystania. W Polsce bariery prawne
i faktyczne przeszkadzaja w realizacji tego postulatu. Administracja publiczna nie
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tyle wart jest rynek ponownego
wykorzystania informacji w Unii
Europejskiej, wedtug szacunkéw
Komisji Europejskiej. Polski rynek
jest wart przynajmniej kilkaset
milionow euro.

Dane na podstawie badania
»~Measuring European Public
Sector Information Resources”
(MEPSIR).

wydaje sie gotowa do petnej otwartosci w udostepnianiu obywatelom tego, co wytwarza za publiczne pieniadze.

Istnienie niektérych barier jest uzasadnione interesami samych obywateli. Petna otwartos¢ oznacza nie tylko petne prawo
dostepu, ale takze mozliwos¢ przetwarzania (np. taczenia z innymi informacjami) danych generowanych przez panstwo, w
tym danych o obywatelach z licznych rejestrow publicznych. Wartoscia, o ktérej nie mozna w tym kontekscie zapomniec jest

prywatnos¢ i ochrona danych osobowych.



Wieksza otwartos¢ administracji w zakresie udostepniania informacji publicznej nie musi - i nie powinna - prowadzi¢
do nieograniczonego przetwarzania wszelkich jawnych danych o obywatelach. Dobrze ilustruja ten dylemat kontrowersje
wokot elektronicznego systemu ksiag wieczystych, ktéry przy odrobinie determinacji umozliwia np. ustalenie przez internet,
jaki kredyt ma nasz sasiad. Dane zgromadzone w rejestrach publicznych, w potaczeniu z innymi informacjami np. $sladami

w internecie, stwarzaja ogromne mozliwosci profilowania i przewidywania naszych zachowan.

Jak zdefiniowac
informacje publiczng?

DYLEMAT
1

Obecnie definicja informacji publicznej odnosi sie do nieja-
snego pojecia ,,spraw publicznych”, co jest przyczyna spo-
row miedzy obywatelami a instytucjami publicznymi o gra-
nice tego pojecia. Rozstrzygaja je sady administracyjne, co
wydtuza postepowanie w sprawach o odmowe udostepnienia
informacji. Organ wtadzy publicznej zawsze moze odmédwic,
powotujac sie na to, ze dana informacja nie jest informacja
publiczna. Wowczas pierwszy etap sprawy to ustalenie przez
sad, jaki status ma sporna informacja. Dopiero na drugim eta-
pie, jesli do niego dojdzie, sad ustala, czy odmowa udostep-
nienia informacji publicznej byta uzasadniona np. ze wzgledu
na tajemnice prawnie chroniona.

Najczestsza przyczyna sporow sa informacje, ktore nie maja
klauzuli tajnosci, ale udostepnia sie je niechetnie, np. staty-
styki dziatan operacyjnych stuzb specjalnych. Im mniej pre-
cyzyjna definicja informacji publicznej, tym wieksza szara
strefa informacji o niesprecyzowanym statusie, stanowiaca
pole do naduzyc¢ wtadzy.

korzystat w sposéb wybrany przez siebie.

Czy dostep

do informacji
publicznej i prawo

y) do jej ponownego
wykorzystania powinny
by¢ tozsame?

DYLEMAT

Kwestia, czy na gruncie Konstytucji mozna utozsa-
mia¢ prawo do informacji publicznej i prawo do jej
ponownego wykorzystania, pozostaje sporna. Nieza-
leznie od jej rozstrzygniecia, prawodawca moze te
dwa rezimy prawne potaczy¢ albo rozdzieli¢, tworzac
przepisy wprost regulujace ten obszar.

To, co powstaje za publiczne pienigdze, jest wtasnoscia publiczna, a wiec takze tych, ktérzy chca z tego

Premier Donald Tusk na spotkaniu z organizacjami pozarzadowymi, 18 maja 201




Jakie wytaczenia od
prawa do ponownego
DYLEMAT wykorzystania

3 informacji publicznej
sg dopuszczalne?

Ustalenie, jakie informacje nie powinny podlega¢ ponowne-
mu wykorzystaniu jest kwestia kluczowa. Czy powinny byc
to wytacznie informacje objete klauzulg tajnosci? Czy tak-
ze niektore rejestry publiczne, ktore mimo tego, Ze sg jaw-
ne, nie powinny by¢ w petni otwarte - np. ksiegi wieczyste,
ewidencja dziatalnosci gospodarczej lub Krajowy Rejestr
Sadowy? To pytanie dotyczy tez szczegolnie cen-
nych lub pracochtonnych w wytworzeniu zaso-
bow wiedzy. W tej dyskusji prawo do informacji
i dazenie do przejrzystosci scieraja sie z prawem do
prywatnosci i ekonomicznymi interesami panstwa.

rejestr publiczny

Gtéwne problemy w debacie o
ponownum wukorzystaniu in-
formacji z sektora publicznego
to: ktére informacje generowane
przez panstwo beda dostepne
dla obywateli i jaki uzutek oby-
watele beda mogli z nich zrobik.

zwierzchnia witadza narodu



PODMIOTY ZAINTERESOWANE
WYKORZYSTYWANIEM INFORMACII PUBLICZNE] | ICH INTERESY

PRAWODAWCA

oczekuja pewnosci prawa i korzyst-
nych warunkow rozwoju gospodarki

oczekuja ochrony dyscypliny finanséw pub-
licznych

oczekuja pewnych korzysci
ekonomicznych z tytutu

ORGANY udostepniania zasobéw publicznych

WLADZY PRZEDSIEBIORCY

PUBLICZNE]

chca bezwarunkowo
wykorzystywac zasoby

oczekuja realizacji
prawa DIP i innych praw

OBYWATELE

oczekuja ochrony przy przetwarzaniu
danych osobowych

oczekuja przejrzystosci i dostepu do infor-
macji o dziataniach organow wtadzy



udostepnienie informacji publicznej @ ponowne wukorzystanie

Wolnos$¢ wypowiedzi

mozliwosc pozyskiwania i
dowolnego wykorzystywania
informacji publicznej jest jed-
nym z filarow wolnosci wypo-
wiedzi. Wykorzystuja ja media i
organizacje obywatelskie do formutowania
i uzasadniania opinii na temat dziatan
witadzy.

Efektywnosc¢ i subsydiarnosé

panstwo powinno efektywnie zarzadzac
swoimi zasobami. Powinno rowniez wspierac
obywateli i przedsiebiorcow, ale nie zaste-
powac ich w tym, co moga zrobic sprawniej
lub taniej, np. w tworzeniu nowych ustug czy
zasobow informacyjnych w oparciu o dane,
ktore wytwarza administracja publiczna.

Prywatnos¢

warunkiem skutecznej kontroli obywateli
nad tym, jakie informacje na ich temat
gromadzi panstwo i w jakich celach je
wykorzystuje, jest mozliwos¢ dostepu do
tych danych. Z drugiej strony, prawo do
prywatnosci i ochrona danych osobowych
musza by¢ uwzgledniane przy ponownym
wykorzystywaniu informacji z rejestrow
publicznych.

Bezpieczenstwo publiczne

analiza danych publicznych przeprowadzana
na masowa skale przez media i obywateli,
polegajaca takze na taczeniu rozmaitych
typow informacji, moze sie okazac¢ jednym
Z najskuteczniejszych narzedzi wczesnego
wykrywania zagrozen dla bezpieczenstwa
publicznego.

WARTOSC|

Prawo do informacji publicznej

jest podstawowym prawem obywatelskim
(art. 61 Konstytucji). Do jego realizacji
niezbedne sa mechanizmy i procedury
umozliwiajace obywatelom realny dostep
do dokumentoéw i zbiorow danych two-
rzonych przez administracje publiczna.
Dostep do informacji jest warunkiem
skutecznej kontroli spoteczenstwa nad
sprawowaniem mandatu przez reprezentu-
jaca je wtadze.



Scenariusze opisuja rézne mozliwosci uregulowania podstawowych aspektow
rezimu udostepniania | wykorzystywania informacji, ale tylko niektére z nich - 3
i 4 oraz 51 b - sg wabec siebie alternatywne. Dlatego tez mozliwe jest taczenie

ich w catosciowe koncepcje zmiany przepisow i prakiuk wokét ponownego wu-
korzystywania informacji publiczne;.

SCENARIUSZE ZMIANY PRAWA

SCENARIUSZ 1 - Doprecyzowanie definicji in-
formacji publicznej

1. Przyjecie, ze kazdy dokument wygenerowany przez in-
stytucje publiczng oraz kazda informacja o tym, jak taka
instytucja dziata, ma status informacji publicznej, uporzqd

kowatoby dyskUSJe o tym, jakich informacji obywatele maja
prawo domagac sie od panstwa.

2. Ograniczenia prawa do informacji publicznej powinny byc
kwestia odrebnie regulowana poprzez zamkniety katalog,
interpretowany w orzecznictwie niezawistych sadow.

3. Katalog dopuszczalnych ograniczen powinien zawierac
jedynie to, co konieczne, poniewaz wptywa on na ograni-
czenie konstytucyjnych praw obywateli. Obecnie istniejace
przestanki ograniczenia prawa do informacji publicznej (art.
5 ustawy) sa wystarczajace rowniez w przypadku jej ponow-
nego wykorzystania. Wyczerpuja tez ograniczenia mozliwe
na gruncie Konstytucji.

4. Decyzje odmawiajace udostepnienia okreslonych infor-
macji lub dokumentéw powinny by¢ wydawane na podsta-
wie konkretnych kryteriéw wynikajacych z ustawy, a nie na
podstawie arbitralnej oceny urzednika, ze dokument nie
stanowi informacji publicznej.

SCENARIUSZ 2 - Petna dostepnosc danych

1. Informacje publiczne powinny by¢ dostepne dla wszyst-
kich, co oznacza takze osoby niepetnosprawne,
zgodnie m.in. z Deklaracjq Praw Oséb Niepetno-
sprawnych i Karta Praw Osob Niepetnosprawnych.

Mozna to osiagna¢ poprzez zapisywanie danych w
odpowiednich, otwartych formatach.

2. Wykorzystywanie zamknietych standardéw infor-
matycznych ogranicza prawo do informacji. Licen-

cje na oprogramowanie wykorzystywane przy udostepnia-
niu informacji publicznych powinny umozliwia¢ stosowanie
otwartych standardow, czyli takich, ktore nie wprowadzaja
dodatkowych ograniczer'] prawnych zwiazanych z zapisywa-
niem i przetwarzaniem informacji.

3. Organy sektora publicznego powinny nabywac¢ od ze-
wnetrznych autoréow opracowan odpowiednie prawa lub
licencje, aby moc ich opracowania udostepniaé dalej bez
ograniczen prawnych. Zakres nabywanych praw powinien
by¢ wystarczajacy, aby zapewni¢ kazdemu mozliwos¢ nie-
ograniczonego, nieodptatnego i niewytacznego korzystania
- oczywiscie z zagwarantowaniem uznania autorstwa.



SCENARIUSZ 3 - Wprowadzenie dwdch odreb-
nych reziméw prawnych dla dostepu i ponow-
nego wykorzystania informacji, z r6znymi ka-
talogami wytaczen

To rozwiazanie daje mozliwos¢ innego uksztattowania za-
kresow obydwu praw i ustalenia, ktore informacje mozna od
panstwa pozyskiwa¢ bez mozliwosci ich ponownego wyko-
rzystania (np. poprzez taczenie z innymi danymi lub sprze-
daz).

SCENARIUSZ 5 - Wprowadzenie zasady bezwa-
runkowego ponownego wykorzystania infor-
macji publicznej

Zasada bezwarunkowego wykorzystania informa-
cji publicznej oznacza, ze informacja wytwarzana
przez organy wtadzy publicznej ma byc nie tylko
dostepna, ale takze mozliwa do dalszego prze-
twarzania za pomoca dowolnych systeméw tech-
nicznych i bez dodatkowych warunkéw. Na wyko-
rzystujacego informacje mozna naktadaé jedynie
obowiazki wynikajace z interesu spotecznego, ktore nie
moga ograniczac jego wtasnej dziatalnosci (np. obowiazek
podania zrodta czy udostepniania innym zainteresowanym).

SCENARIUSZ 4 - Stworzenie 1ednego,
sgo;n_ego rezimu, w ktorym te same zasady
obowigzujg dla udostepnienia informacji ijej
ponownego wykorzystania

Kazde udostepnienie informacji jest rownoznaczne ze zgoda
na jej dalsze wykorzystanie.

SCENARIUSZ 6 - Ustalanie warunkow
wykorzyst wania informacji przez organy
wladzy publicznej

W tym scenariuszu ustawa okresla jedynie ogdlne ramy
decyzji organow wtadzy publicznej co do tego, na jakich
warunkach udostepni¢ informacje publiczna do ponownego
wykorzystania. Organy te mogtyby np. naktada¢ dodatkowe
optaty, nakazywac przetwarzanie informacji w okreslonym
formacie, zakazywac taczenia udostepnianych informacji
z innymi, czy ogranicza¢ mozliwe pola eksploatacji. Oby-
watel lub podmiot gospodarczy, ktéry uwaza te warunki za
niezgodne z prawem, mogtby sie odwotywac do sadu admi-
nistracyjnego.

Z jednej strony informacja chece byt droga, poniewaz jest tak cenna. Wiasciwa informacja w odpowiednim
momencie moze zmienic nasze zycie. Z drugiej strony informacja chce byé darmowa, bo koszt jej wydobu-
cia ciggle sie zmniejsza. Te dwie tendencje &cieraja sie ze soba.

Stewart Brand, twérca Whole Earth Catalog




PODSUMOWANIE SCENARIUSZY - DOBRE KIERUNKI

1. Definicja informacji publicznej
Aby zapewnic efektywnos¢ ponownego wykorzystania informacji publicznej, jej definicja powinna zosta¢ doprecyzowana zgod-
nie ze scenariuszem 1.

2. Zapewnienie petnej dostepnosci danych
Zgodnie ze scenariuszem 2.

3. Zniesienie podziatu na prawo do dostepu i prawo do ponownego wykorzystama informacji

Dostepnosc informacji publicznej powinna by¢ tozsama z mozliwoscia jej ponownego wykorzystania przez kazdego i bez ograni-
czen. Wszelkie wyjatki od tej zasady powinny by¢ zgodne z art. 61 ust. 3 Konstytucji. Proponowany obecnie przez rzad odrebny
tryb wnioskowania o udzielenie informacji publicznej i o jej ponowne wykorzystanie jest sprzeczny z ta zasada.

4. Bezwarunkowe wykorzystywanie informacji publicznej

Przyjecie zasady bezwarunkowego wykorzystywania informacji publicznej ma podstawowe znaczenie dla stworzenia dobrych
fundamentow catego systemu. Ta zasada zostata wprowadzona do rzadowego projektu ustawy o dostepie do infor-

macji publicznej, w wyniku debaty publicznej oraz stosownej deklaracji premiera Donalda Tuska. Realizowany po-

winien byc¢ scenariusz 5.

PROBLEMY DO ROZSTRZYGNIECIA - REKOMENDACIE

1. Stworzenie zatozen stopniowej reformy systemu ponownego wykorzystania informacji publicznej

Skuteczna reforma systemu nie bedzie mozliwa, jesli ograniczy sie ja do jednej nowelizacji Ustawy o dostepie do informacji
publicznej. Konieczna jest wielostopniowa strategia wprowadzania zmian, okreslajaca cele i etapy dochodzenia do systemu
realizujacego postulat petnej otwartosci. Potrzebna jest m.in. kompleksowa ustawa o rejestrach publicznych, zastepujaca
skomplikowana sie¢ ustaw branzowych.

2. Podmiotowy zakres obowiazku udzielania informacji publicznej do ponownego wykorzystywama

Katalog wytaczen podmiotowych od zasady ponownego wykorzystama informacji musi mie¢ charakter minimalny. Nie powinien
obejmowac np. archiwow panstwowych, publicznego radia i telewizji, instytucji kultury i nauki, uczelni czy jednostek orga-
nizacyjnych systemu oswiaty. Zrozumiate jest, ze organy wtadzy publicznej musza mie¢ czas na przygotowanie odpow1edmch
mechanizmow i procedur wewnetrznych, zeby udostepnianie informacji do jej ponownego ‘wykorzystania stato si¢ codzienno-
$cia. Taki czas mozna jednak zagwarantowac poprzez wprowadzenie odpowiednich przepisow przejsciowych.

3. Zagwarantowanie praw obywateli wykorzystujacych informacje publiczna

Skomplikowane i dtugotrwate postepowanie administracyjnie ogranicza prawa obywateli w zakresie dostepu do informacji pu-
blicznej i jej ponownego wykorzystania. Potrzebny jest np. skuteczny mechanizm egzekwowania prawa w sytuacji, gdy organ
wtadzy publicznej nie wywiazuje sie ze swoich zobowigzan. Prawodawca powinien zapewnic¢ skuteczny, szybki i zrozumiaty me-



chanizm zabezpieczajacy prawa starajacych sie¢ o pozyskanie
lub wykorzystanie informacji publicznej.

4. Obowiazek raportowania / prowadzenia statystyk dotycza-
cych ponownego wykorzystania

Nalezy rozwazy¢ natozenie na organy wtadzy publicznej obo-
wiazku prowadzenia szczegotowych statystyk dotyczacych po-
nownego wykorzystania informacji, ktéorymi zarzadzaja. Sta-
tystyki te powinny by¢ obowiazkowo publikowane, a raporty
publicznie dostepne. Obowiazek ten stuzytby przede wszystkim
zwiekszeniu przejrzystosci w zarzadzaniu informacja publiczna
i zwiekszeniu kontroli spotecznej nad praktykami instytucji sek-
tora publicznego.

5. Prawo naktadania optat

Prawo powinno przeciwdziata¢ powstawaniu monopolu infor-
macyjnego administracji publicznej. Organy wtadzy
publicznej, jako powotane do dziatania w interesie
spoteczenstwa, nie moga przypisywac sobie praw
wtascicielskich (praw autorskich do tworzonych do-
kumentow czy praw do baz danych). Zgodnie z ta
logika, organy wtadzy publicznej nie powinny miec

Wszystkie dane i dokumenty
w posiadaniu organéw sekto-
ra publicznego powinny byc
objete prawem do informacji
oraz do jej ponownego wyko-
rzystania. Dopuszczalne s3
tulko ograniczenia uzasadnio-
ne na gruncie Konstytucii, np.
ze wzgledu na bezpieczen-
stwo panstwa.

tez prawa pobierania optat za ponowne wykorzystanie informacji. Optaty moga dotyczyc tylko etapu udostepnienia
informacji, jesli ta czynnos$¢ generuje dodatkowe koszty (np. pracy urzednika przygotowujacego nietypowe zesta-
wienie danych). W tym wypadku musi by¢ jednak zagwarantowana sciezka odwotawcza.

[DOBRA PRAKTYKA

Domena publiczna w USA

W Stanach Zjednoczonych, informacje tworzone przez instytucje panstwowe sa z zasady dostepne dla kazdego bez ograniczen
co do ich wykorzystania (czyli znajduja sie w tzw. domenie publicznej). Informacje w formie surowych danych sa gromadzone
w centralnym repozytorium i ta droga udostepniane w otwartym formacie wszystkim zainteresowanym.

Dzieki udostepnieniu zdjec¢ satelitarnych powierzchni ziemi wykonanych przez NASA, dzi§ mozemy korzysta¢ z dostepnego w
internecie systemu Mapy Google. Bez wdrozenia zasady publicznej dostepnosci i mozliwosci wykorzystania informacji bytoby
to niemozliwe. Dostepnos¢ takich informacji tworzy wiec zupetnie nowe rynki i ustugi, pozytywnie wptywa na innowacyjnosc
gospodarki i buduje wartos¢ przemystow opartych o domene publiczna.

Wiecej: Gazeta Wyborcza, Zeby publiczne byto publiczne




Zt A PRAKTYKA

Spor na temat globalnego ocieplenia i wptywu cztowieka na zmiany klimatu

Grupa naukowcow zostata oskarzona o nierzetelnos¢ procesu naukowego.
Oskarzeni nie mieli mozliwosci obrony wynikow swoich badan, gdyz uniemoz-
liwiano im dostep do danych wejsciowych przez ponad péttora roku. W lipcu
2011 w ,,New Scientist” ukazat sie komunikat: ,,Zgoda, sceptycy, oto macie su-
rowe dane klimatyczne, ktorych chcieliscie”. Z artykutu wynika, ze naukowcom
ujawniono zapisy temperatury z 5113 stacji pogody z catego Swiata, poza dany-
mi z 19 polskich stacji meteorologicznych. Polska, jako jedyny kraj odmowita
zgody na ich publikacje.

Materiaty wspierajace i dokumentujace proces decyzyjny w panstwie - Polska

Kancelaria Prezydenta RP Bronistawa Komorowskiego odmdwita dostepu do
przedstawionych prezydentowi opinii prawnych na temat ustawy o reformie
systemu emerytalnego uznajac, ze nie sa one informacja publiczna. Sad admi-
nistracyjny uznat jednak inaczej i Kancelaria Prezydenta przegrata sprawe w
pierwszej instancji.

Podobna sytuacja zaistniata w zwiazku ze staraniami o uzyskanie informacji o
tzw. tarczy antykorupcyjnej. W grudniu 2008 r. w prasie ukazaty si¢ informa-
cje o powotaniu przez premiera narzedzia pod nazwa ,,tarcza antykorupcyjna”.
Media, powotujac sie na materiaty przekazane przez rzad oraz wystapienia mi-
nister Julii Pitery, podaty ogdlnikowe informacje na ten temat. Koalicja organi-
zacji pozarzadowych wystapita do premiera o udostepnienie dokumentow wy-
jasniajacych zatozenia tego projektu. Mimo trwajacej trzy lata batalii i wyroku
NSA, nakazujacego udostepnienie informacji lub wydanie odmowy ich udostep-
nienia, premier nie podjat zadnych krokow.

Bez kompleksowych
zmianw
obowigzujgcym
prawie, informacje
wygenerowane

za pienigdze
obywateli

w dalszym

ciggu beda
niedostepne lub
wuykorzystywane
jedunie przez
powigzane z
InSfIijUCJamI

[

publicznymi grupy
Inferesow.




ANEKS

RETENCJA DANYCH TELEKOMUNIKACYINYCH I ICH UDOSTEPNIANIE NA POTRZEBY WALKI Z
PRZESTEPCZOSCIA

Prawo

Prawo krajowe

1. Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800).

2. Ustawy regulujace kompetencje policji i stuzb specjalnych w zakresie korzystania z danych telekomunikacyjnych, m.in.
Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. Nr 43, poz. 277 oraz Dz. U. Nr 57, poz. 390), Ustawa z dnia 9 czerwca 2006
r. o Centralnym Biurze Antykorupcyjnym (Dz. U. Nr 104, poz. 708), Ustawa o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu z dnia 24 maja 2002 r. (Dz. U. Nr 74, poz. 676).

Prawo wspélnotowe

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania genero-
wanych lub przetwarzanych danych w zwiazku ze swiadczeniem ogoélnie dostepnych ustug tacznosci elektronicznej
lub udostepnianiem publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE (dyrektywa o retencji
danych).

Plany legislacyjne
Prawo krajowe

Ujawnienie skali problemu, jakim jest w zasadzie niekontrolowany dostep policji i stuzb specjalnych do danych retencyjnych,
zapoczatkowato debate publiczng na temat koniecznosci zmiany prawa. Rzecznik Praw Obywatelskich skierowata do Premiera

‘ ‘ Przetrzymywanie danych komunikacyjnych i lokalizacujnych oséb znajdujacych sie na terenie Unii Eu-
ropejskigj (..) ogranicza prawo do prywatnosci, jakie przystuguje wszystkim obywatelom. Niewatpliwie,
dyrektywa [o retencji danych| jest najbardziej ingerujgcym w prywatnoée instrumentem, jaki kiedykolwiek

przujeto w Unii Europejskiej, zardwno jesli chodzi o skale, jak i o liczbe ludzi, ktérych dotuka.

Peter Hustinx, European Data Protection Supervisor, The moment of truth for the Data Retention Directive, przeméwienie na
konferencji Taking on the Data Retention Directive, Bruksela, 3 grudnia 2010 .




wystapienie generalne, w ktorym wskazata rekomendowane kierunki zmian w przepisach kompetencyjnych stuzb. Minister ds.
stuzb specjalnych, Jacek Cichocki podjat dziatania zmierzajace do zbadania praktyki wykorzystywania danych retencyjnych
w pracy operacyjnej stuzb i policji, a nastepnie opublikowat raport z propozycjami kierunkow zmian legislacyjnych. Rzad nie
zamierza odstapi¢ od obowiazkowej retencji danych, ale planuje zasadnicze zmiany co do jej zakresu, celow i czasu prze-
chowywania danych. Zapowiedziane zostato takze wzmocnienie nadzoru nad dziataniami operacyjnymi stuzb, w szczegolnosci
stworzenie niezaleznego organu nadzorczego.

Prawo wspoélnotowe

Komisja Europejska prowadzi obecnie proces rewizji dyrektywy o retencji danych (2006/24/WE). Zakonczony zostat pierwszy
etap, czyli proces ewaluacji implementacji dyrektywy w poszczegoélnych panstwach cztonkowskich. Wnioski zawarte w raporcie
z ewaluacji, przygotowanym przez Dyrekcje ds. wewnetrznych, sa zdumiewajace: zadne panstwo cztonkowskie nie wdrozyto
dyrektywy zgodnie z zamiarem tworcow tego instrumentu. Rozbieznosci w implementacji pomiedzy poszczegolnymi panstwami
cztonkowskimi sa tak daleko idace, ze trudno w ogéle mowi¢ o harmonizacji prawa. Dyrekcja ds. wewnetrznych pracuje obec-
nie nad propozycja rewizji dyrektywy. Kluczowym dokumentem, uzasadniajagcym proponowany kierunek zmian, bedzie ocena
skutkow regulacji, spodziewana jeszcze w 2011 r.

Polecane zrodta

1. Report From the Commission to the Council And The European Parliament: Evaluation report on the Data Retention Directive
(COM(2011) 225 final)

2. Raport Ministra Jacka Cichockiego dotyczacy retencji danych telekomunikacyjnych (http://bip.kprm.gov.pl/kprm/komuni-
katy/281_4067.html)

Wyroki sadow i skargi ztozone w sprawie obowigzkowej retencji danych *

Niemcy Wyrok niemieckiego Federalnego Sadu Konstytu-  Sad nie wypowiedziat sie radykalnie przeciwko
cyjnego z 11 marca 2010 r. (1 BvR 256/08) zasadzie prewencyjnego gromadzenia danych,

ale stwierdzit, ze retencja danych telekomuni-
kacyjnych stanowi powazne ograniczenie prawa
do prywatnosci i dlatego powinna by¢ dopusz-
czalna tylko w sciste okreslonych okoliczno-
sciach. Sad zasugerowat rowniez, ze maksymal-
ny dopuszczalny okres zatrzymywania danych to
6 miesiecy. Przepisy, ktore wdrazaty dyrektywe
retencyjna do prawa niemieckiego przestaty
obowiazywac.



Czechy

Rumunia

Butgaria

Wegry

Wyrok Czeskiego Trybunatu Konstytucyjnego z
22 marca 2011 r. (Akt nr 127/2005 i Dekret nr
485/2005)

Decyzja rumunskiego Sadu Konstytucyjnego nr
1258 z 8 pazdziernika 2009 r.

Decyzja butgarskiego Najwyzszego Sadu Admini-
stracyjnego nr. 13627 z 11 grudnia 2008 r.

Skarga do wegierskiego Trybunatu Konstytu-
cyjnego z 2 czerwca 2008 r. wniesiona przez
Wegierska Unie Wolnosci Obywatelskich (sprawa
C-189/09 oraz C-185/09)

Sad nie podwazyt wprost zasady prewencyjnego
gromadzenia danych o obywatelach, ale zakwe-
stionowat - i anulowat - krajowe przepisy im-
plementujace dyrektywe jako niedostatecznie
jasne i precyzyjne. Wyrazit takze watpliwosc
co do koniecznosci, sensownosci i adekwatnosci
gromadzenia danych o ruchu w sieciach teleko-
munikacyjnych w kontekscie pojawiania sie w
Swiecie przestepczym nowych narzedzi, takich
jak anonimowe karty SIM.

Sad wypowiedziat sie kategorycznie przeciwko
zasadzie prewencyjnego gromadzenia danych

o obywatelach. Uznat, ze sama zasada retencji
godzi w domniemanie niewinnosci oraz pozo-
staje w sprzecznosci z prawem do prywatnosci

i do wolnosci wypowiedzi z art. 8 Europejskiej
Konwencji Praw Cztowieka. W efekcie, przepisy,
ktore wdrazaty dyrektywe retencyjna do prawa
rumunskiego, przestaty obowigzywac.

Sad uznat za niekonstytucyjne przepisy, ktore
implementowaty dyrektywe retencyjna, ponie-
waz nie stwarzaty wystarczajacych gwarancji
ochrony praw obywatelskich. W wyniku tego
wyroku Butgaria ponownie implementowata
dyrektywe do swojego porzadku prawnego.

Sprawa w toku. Skarga koncentruje sie na nie-
wtasciwej transpozycji dyrektywy retencyjnej

do krajowego porzadku prawnego (niezdefinio-
wanie celow przetwarzania danych).



Polska Whniosek do Trybunatu Konstytucyjnego z 28 Sprawa w toku. Wniosek kwestionuje zarowno
stycznia 2011 r. wniesiony przez grupe postow sposob implementacji dyrektywy retencyjnej do
SLD polskiego porzadku prawnego (zasady wykorzy-
stywania danych retencyjnych przez stuzby spe-
cjalne), jak i sam rezim prewencyjnego groma-
dzenia danych o obywatelach, jako niezgodny
z zasada demokratycznego panstwa prawnego
(wyrazonag w art. 51 ust. 2 Konstytucji).

Whiosek Rzecznika Praw Obywatelskich do RPO nie kwestionuje samej idei retencji
Trybunatu Konstytucyjnego z 1 sierpnia 2011 r. danych, ale bardzo swobodne zasady ich
(RPO-662587-11-11/ST) udostepniania wybranym organom, brak kon-

troli zewnetrznej oraz gwarancji niszczenia
niepotrzebnych informacji, ktore uderzaja w
prawo do prywatnosci i tajemnice komunikow-
ania sie obywateli.

* informacje na podstawie raportu Komisji Europejskiej w sprawie ewaluacji dyrektywy o retencji danych

ODPOWIEDZIALNOSC POSREDNIKOW ZA TRESC W INTERNECIE
Prawo

Prawo krajowe
Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (USUDE), Rozdziat I, art. 12-15 (Dz. U. Nr 144, poz.
1204). USUDE wdraza do polskiego porzadku prawnego postanowienia dyrektywy o handlu elektromcznym

Prawo wspoélnotowe

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektérych aspektow prawnych
ustug spoteczenstwa informacyjnego, w szczegolnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o
handlu elektronicznym).

Plany legislacyjne
Prawo krajowe

W 2009 r. MSWiA podjeto probe zreformowania USUDE, w tym zasad odpowiedzialnoéci posrednikéw. W czerwcu 2011 r. rzad
przyjat projekt zatozen do nowelizacji, jednak nie powsta{ jak dotad projekt nowelizacji ustawy.



Prawo wspélnotowe

Trwa proces ewaluacji dyrektywy o handlu elektronicznym, obejmujacej takze problematyke odpowiedzialnosci posrednikéow
za tres¢. W okresie od sierpnia do listopada 2010 r. Komisja Europejska prowadzita konsultacje spoteczne, a na wrzesien 2011
r. zapowiedziata publikacje komunikatu dotyczacego przysztosci ustug elektronicznych w UE.

Wybrane orzecznictwo

Europejski Trybunat Praw Cztowieka

Times przeciwko Zjednoczonemu Kroélestwu
(skarga nr 3002/03
i23676/03)

Delfi przeciwko Estonii

(skarga nr 64569/09)

Autronic AG przeciwko Szwajcarii
(skarga nr 12726/87)

Wolnos¢ wypowiedzi, informacji i komunikowania sie powinny by¢ chronione jed-
nakowo skutecznie w srodowisku cyfrowym, jak i w rzeczywistosci niewirtualnej.

Sprawa w toku. Problem zakresu odpowiedzialnosci posrednikow, w szczegolnosci
obowiazku prewencyjnego monitorowania tresci umieszczanej przez
uzytkownikow.

»Naruszenia wolnosci stowa nalezy badac nie tylko przez pryzmat ingerencji

w tres¢; moze ono polegac rowniez na ingerencji w srodki komunikacji badz
recepcji tresci, niezaleznie od bezprawnego charakteru samej tresci, ktéra moze
nie zastugiwac na ochrone gwarantowana przez Europejska Konwencje Praw
Cztowieka”. Nadmierne sankcje stosowane nie tylko wobec autorow tresci, ale
takze wobec posrednikow internetowych moga w bezposredni sposob wptywac na
korzystanie z prawa do rozpowszechniania oraz pozyskiwania informacji w inter-
necie.

Trybunat Sprawiedliwosci Unii Europejskiej

eBay przeciwko L’Oréal
(sygn. C-324/09)

Wytaczenie odpowiedzialnosci posrednika ze wzgledu na brak wiedzy

o bezprawnosci tresci umieszczanych przez uzytkownikow, nie obejmuje hostin-
godawcy, ktory oprocz ,,czysto technicznego i automatycznego przetwarzania
danych” odgrywa czynna role, polegajaca w szczegolnosci na ,,optymalizacji
prezentacji konkretnych ofert sprzedazy lub ich promocji”. Przetwarzanie,
klasyfikowanie czy jakakolwiek ingerencja w tresci dodawane przez uzytkownikow
jest rownoznaczna z powzieciem ,wiarygodnej wiadomosci” o ich bezprawnym
charakterze.



Sabam przeciwko Scarlet
(sygn. C-70/10)

Orzecznictwo krajowe

Sprawa w toku. Wazna opinia Rzecznika Generalnego dotyczaca roli posrednikow
w zapobieganiu naruszeniom praw autorskich w internecie. Rzecznik opowiedziat
sie przeciwko metodzie automatycznego filtrowania stron internetowych:
,wdrozenie tego systemu stanowitoby ograniczenie prawa do poszanowania
tajemnicy potaczen telekomunikacyjnych i prawa do ochrony danych osobowych
chronionych Karta Praw Podstawowych”.

Sprawa Forum Akademickiego
(sygn. | ACa 544/10)

Sprawa portalu GazetaBytowska.pl
(sygn. VI Ka 202/09)

Sprawa portalu NaszaKalwaria.pl
(sygn. akt IC 1532/09)

Sprawa portalu Nasza Klasa
(sygn. | A Ca 1202/09)

Sad stwierdzit, ze zatrudnienie moderatora forum internetowego powoduje
przejecie obowiazku aktywnego monitorowania wszelkich tresci dodawanych przez
uzytkownikow.

Sprawa czeka na rozpoznanie przed Sadem Najwyzszym.

Administrator portalu nie ponosi odpowiedzialnosci za tres¢ umieszczonych na
nim komentarzy na takiej zasadzie, jak redaktor naczelny za tres¢ w tradycyjnej
gazecie. Wpisy uzytkownikow nie sa materiatem prasowym, dlatego w takich
przypadkach zastosowanie powinno mie¢ nie Prawo prasowe, a USUDE.

Redaktor portalu odmowit usuniecia niektorych komentarzy pod swoimi artykutami
na zadanie burmistrza. Redaktor blokowat jedynie komentarze wulgarne. Sad
oddalit powodztwo o naruszenie dobr osobistych, uznajac, ze odmowa usuniecia
komentarzy byta uzasadniona, poniewaz miaty one charakter indywidualnych
opinii uzytkownikow oraz dotyczyty oceny dziatan burmistrza zwiazanych ze
sprawowang przez niego funkcja publiczna.

Sad stwierdzit naruszenie dobr osobistych mezczyzny, ktory zwrdcit sie do Naszej
Klasy (obecnie NK) o udostepnienie danych, umozliwiajacych identyfikacje osoby,
ktéra w tym serwisie samowolnie wykorzystata jego wizerunek.

EGZEKWOWANIE PRAW AUTORSKICH W SRODOWISKU CYFROWYM

Prawo

Prawo krajowe

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24 poz. 83).



Prawo wspoélnotowe
Dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r. w sprawie egzekwowania praw wtasnosci
intelektualnej.

Plany legislacyjne

Prawo wspoélnotowe

W maju 2011 Komisja Europejska ogtosita strategie w zakresie ochrony praw wtasnosci intelektualnej. W zwiazku z opublikowa-
na strategia spodziewana jest rewizja prawa wspolnotowego w tym zakresie, zwiazana réwniez ze spodziewanym przyjeciem
porozumienia ACTA przez UE oraz, niezaleznie, przez poszczegdlne panstwa cztonkowskie.

Polecane zrodta

Raport EDRi na temat strategii Komisji Europejskiej w zakresie ochrony praw wtasnosci intelektualnej (http://www.edri.
org/files/IPR_shadowreport_110523.pdf).

Free Culture Forum, Charter for Innovation, Creativity and Access to Knowledge (http://fcforum.net/en/charter).

Free Culture Forum, Sustainable Models for Creativity in the Digital Age (http://fcforum.net/en/sustainable-models-for-
-creativity).

TNO Information and Communication technology, Ups and downs Economic and cultural effects of file sharing on music, film
and games (http://www.ivir.nl/publicaties/vaneijk/Ups_And_Downs_authorised_translation.pdf).

Institute for Information Law, University of Amsterdam, The Recasting of Copyright & Related Rights for the Knowledge
Economy (http://ec.europa.eu/internal_market/copyright/docs/studies/etd2005imd195recast_report_2006.pdf)

PONOWNE WYKORZYSTANIE INFORMACJI PUBLICZNE)

Prawo

Prawo krajowe

1.

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. Nr 112, poz. 1198)

APl (ang. Aplication Programming Interface)



Jest to kluczowa ustawa regulujaca dostep do informacji publicznej. Rezim ponownego wykorzystania 1nformac;|1 publicznej
jak dotqd nie zostat uregulowany w sposdb wyrazny. Zgodnie z zasada ,,co nie jest zakazane, jest dozwolone”, nawet bez
wyraznej podstawy prawnej istnieje mozliwos¢ ponownego wykorzystywania informacji uzysklwanych od organow admini-
stracji panstwowej. Obywatele i podmioty gospodarcze napotykaja jednak wiele barier juz na etapie pozyskiwania infor-
macji publicznej, podczas gdy dla jej ponownego wykorzystania fundamentalne znaczenie maja takze takie parametry, jak
format danych czy udostepnienie interfejsu API.

2. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r. Nr 101, poz. 926)

Ustawa ma zastosowanie do przetwarzania (w tym ponownego wykorzystywania) wszelkiej informacji publicznej, ktora
jednoczesnie stanowi dane osobowe. Ochrona danych osobowych ma fundamentalne znaczenie przy przetwarzaniu danych
z rejestrow publicznych.

3. Rezim prawny dotyczacy informacji publicznej jest niezwykle ztozony. Obejmuje ponad sto ustaw regulujacych przetwa-
rzanie danych przez rozmaite organy administracji panstwowej, w tym w ramach rejestrow publicznych (m.in.: ksiegi wie-
czyste, ewidencja gruntow i budynkdw, Krajowy Rejestr Sadowy, Krajowy Rejestr Karny, Powszechny Elektroniczny System
Ewidencji Ludnosci (PESEL), Centralna Ewidencja Pojazdow i Kierowcow (CEPiK), Ogélnopolska Ewidencja Wydanych i Utra-
conych Dowodow Osobistych).

Prawo wspélnotowe
Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie ponownego wykorzy-
stywania informacji sektora publicznego.

Plany legislacyjne

Prawo krajowe
Polska wciaz jeszcze nie wdrozyta postanowien dyrektywy do krajowego porzadku prawnego. W zwiazku z tym Komi-
sja Europejska zapowiada natozenie na Polske kar rzedu wielu milionéw euro.

W lipcu 2011 r. rzad skierowat do Sejmu pilny projekt nowelizacji ustawy o dostepie do informacji publicznej, wprowadzajacy
szereg przep1sc’>w dotyczacych jej ponownego wykorzystywania. Nowelizacja ma wprowadzic jasne zasady przetwarzania, ta-
czenia i dalszego udostepmama takze w celach komercyjnych, informacji pochodzacych z sektora publicznego. Jesli projekt
wejdzie w zycie, najwazniejszym osiagnieciem bedzie wprowadzenie zasady bezwarunkowego wykorzystywania informacji
publicznej.

Prawo wspélnotowe

W marcu 2011 Komisja Europejska opublikowata raport z zasiggania opinii na temat funkcjonowania dyrektywy. Dyskusja nad
dalszymi krokami trwa, jednak w niedalekiej przysztosci nalezy sie spodziewac rewizji postanowien dyrektywy.

Polecane zrodta

Centrum Cyfrowe Projekt: Polska, Mapa drogowa otwartego rzqdu w Polsce (http://centrumcyfrowe.pl).
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